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[bookmark: _Toc20707][bookmark: _Toc16951][bookmark: _Toc8510]第一部分 报名邀请函
[bookmark: _Toc31562][bookmark: _Toc11230]根据我院业务发展需要，近期拟对网络安全运营服务项目进行采购，现根据相关规定特此公告，欢迎符合条件的供应商参加。
1、 采购需求
1.项目编号：NYWYF20260015
2.项目名称：南方医科大学第五附属医院网络安全运营服务项目
3.项目预算（限价）：146000元/年，438000元/三年
4.服务期：3年，采用 1+1+1 模式，首次服务期为1年(自合同签订之日起开始计算)，合同期满后，若供应商考核合格，采购人可续签下一年合同，若考核不合格，采购人不续签下一年合同；第二年合同期满后，若供应商考核再次合格，采购人可再次续签下一年合同，若考核不合格，采购人不续签下一年合同。但总服务期限最长不超过3年。
5.采购内容及要求：详见第二部分采购需求
二、提供资料相关事项
1.报名截止时间：2026年10月22日17点30分
2.报名方式：电子邮件报名
3.报名所需提供资料及要求：详见公告附件3报名资料
温馨告知：报名资料除封面外，其他材料须双面打印，打印出来的资料盖章后，扫描成PDF版。各报名供应商应确保所提供报名资料真实、完整、清晰可辨，若报名资料模糊不清、难以辨认，视为未提供，由此造成报名不成功、不能进入评审环节等严重后果由供应商自行负责。
4.评审时间及地点：待定（根据医院工作安排通知符合要求报名公司）
5.报名注意事项：
（1）请各报名供应商在报名截止时间前，按照报名资料要求做好整套报名资料，发送至指定邮箱，报名时间截止后，由相关人员统一审核。
（2）各报名供应商应确保所提供报名资料真实、完整、清晰可辨，报名资料模糊不清、难以辨认，视为未提供处理，由此造成报名不成功、不能进入评审环节等严重后果由供应商自行负责。
（3）报名时间截止后不再受理报名或资料变更和补充，报名时间截止后所接收的任何邮件视为无效邮件。
三、报名供应商资格要求
1.具有独立承担民事责任的能力：在中华人民共和国境内注册的法人或其他组织，提交有效的营业执照（或事业法人登记证或身份证等相关证明）副本复印件，并加盖公章。
2.有依法缴纳税收和社会保障资金的良好记录。提供书面声明函或承诺函，并加盖公章。
3.具有良好的商业信誉和健全的财务会计制度。提供书面声明函或承诺函，并加盖公章。
4.具有履行合同所必需的设备和专业技术能力。提供书面声明函或承诺函，并加盖公章。
5.参加采购活动前3年内，在经营活动中没有重大违法记录。提供书面声明函或承诺函，并加盖公章。
6.本项目不接受联合体响应。提供书面声明函或承诺函，并加盖公章。
7.未被列入“信用中国”网站(www.creditchina.gov.cn)“记录失信被执行人或重大税收违法失信主体或政府采购严重违法失信行为”记录名单；不处于中国政府采购网(www.ccgp.gov.cn)“政府采购严重违法失信行为信息记录”中的禁止参加政府采购活动期间。提供查询结果截图，并加盖公章。
注：供应商若不能同时满足以上条件，则视为投标参与无效（如发现提供虚假材料者，取消其参加评审资格和成交资格）。
四、联系方式：
莫老师：020-62236261（采购业务咨询）  邮箱：nywycgb@126.com
江老师：020-62236250（项目需求咨询）
吴老师：020-62236105（投诉举报电话）
联系时间（工作日）：8:30-12:00，14:30-17:30




南方医科大学第五附属医院
2026年10月19日
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第2部分 [bookmark: _Toc18199][bookmark: _Toc29094]采购需求
[bookmark: _Toc32106][bookmark: _Toc10636][bookmark: _Toc4236][bookmark: _Toc12178][bookmark: _Toc28850][bookmark: _Toc6416][bookmark: _Toc27614][bookmark: _Toc8122][bookmark: _Toc20762][bookmark: _Toc20606][bookmark: _Toc26796]一、项目概况
（一）项目名称：南方医科大学第五附属医院网络安全运营服务项目
（二）项目预算（限价）：146000元/年，438000元/三年
（三）服务期：3年，采用 1+1+1 模式，首次服务期为1年(自合同签订之日起开始计算)，合同期满后，若供应商考核合格，采购人可续签下一年合同，若考核不合格，采购人不续签下一年合同；第二年合同期满后，若供应商考核再次合格，采购人可再次续签下一年合同，若考核不合格，采购人不续签下一年合同。但总服务期限最长不超过3年。
（四）服务地点：采购人指定地点。
二、技术要求
（一）项目采购需求概述
1.本项目服务范围：南方医科大学附属第五医院医疗信息化网络。
2.具体采购服务内容清单如下（本条款包含内容只计一项评分条款）：
	序号
	服务项
	核心内容

	1
	7×24小时威胁监测
	依托采购人内部部署的服务工具（可拓展威胁检测与响应平台），对接采购人现有安全设备，采集全域安全威胁信息，实现7×24小时无间断监测，保障网络及信息系统安全稳定运行。

	2
	7×24小时流量威胁监测
	依托采购人内部部署的服务工具（2台流量探针，内外网各1台），对采购人南北向镜像流量的威胁信息进行采集和分析，实现7×24小时无间断流量威胁监测，保障网络及信息系统安全稳定运行。

	3
	实时威胁研判与预警
	云端“AI智能分析+安全专家研判”，依托安全运营平台大数据与智能分析引擎，精准识别真实异常和高危事件；通过工单、即时消息等方式主动推送风险预警，确保隐患早发现、早告知、早处置。

	4
	风险自动化联动处置
	对接采购人现有2台出口防火墙，在获得授权后，对恶意域名/IP访问等异常行为自动封禁，快速阻断威胁传播，缩短应急处置时间。

	5
	风险全流程闭环管理
	基于安全运营服务平台，建立“告警—研判—预警—处置—核验—复盘”全流程闭环管理，全程留痕、完整存档，确保安全事件可查询、可追溯、可复盘。

	6
	全年无休技术支持
	提供“7×24小时远程安全专家团队+5×8小时现场专家团队”双支撑，通过平台即时通讯等渠道提供全年在线技术支持。

	7
	应急响应服务
	针对安全事件提供全过程技术支持，指导采购人完成应急处置；出现勒索等重大安全事件时，提供现场应急响应支持。

	8
	安全情报周刊
	每周推送安全情报，涵盖勒索情报、安全风险通告、安全热点、政策法律动态、安全运营情报、AI与安全动态、攻防技术等，帮助安全管理人员掌握行业动态。

	9
	周期性报告与决策支撑
	按时交付日报、周报、月报，呈现安全态势和服务情况并输出安全建议；每季度进行安全总结复盘，形成复盘报告，提出优化建议，协助完善安全防护策略。

	10
	安全规划咨询
	综合评估采购人安全态势、管理和防护情况，按需参与信息化项目网络与数据安全需求沟通，协助完善需求书和解决方案。



（二）技术服务内容要求
1.为了保障采购人 7×24 小时网络安全运营机制的有效和高效。本次项目需由供应商在采购人核心网络区域部署高性能全流量威胁监测探针（2 台，内网侧、外网侧各 1 台），实现全量网络流量的采集与监测。在采购人安全管理区部署可拓展威胁检测与响应平台硬件，支持现有安全设备日志接入分析和现有出口防火墙的自动化恶意域名 / IP 联动封禁。在云端通过安全运营平台实现安全威胁的 7×24 小时监测和预警，并通过大屏、看板、工单和报告等功能为采购人安全管理提供支持。
2.项目费用应涵盖服务工具使用费用，硬件设备供货、上架部署、网络调试、平台授权开通、版本升级、故障更换维护，服务周期内所有硬件故障由供应商免费处置更换，采购人不承担硬件维修、采购成本。
3.为保障服务质量，本次服务所需配套的服务工具要求如下（除“▲”和“★”条款外，本条款包含内容只计一项评分条款）：
	序号
	子项目
	具体要求

	1
	可拓展威胁检测与响应平台
	供应商应提供1台可拓展威胁检测与响应平台，用于部署在采购人现场，采集采购人现有态势感知、流量探针、WAF、防火墙、IPS/IDS等设备的威胁日志，并对日志进行汇聚和分析。平台需提供预警和分析功能，以识别和阻止相关威胁事件的发生。为采购人分析和处置来自内部或外部，包括黑客攻击、病毒攻击、恶意软件、网络钓鱼、数据泄露等安全事件的响应，通过及时处置，防止用户侧网络安全威胁的扩散。
为了更好的满足采购人上述要求，平台应具备以下几方面能力：
▲数据接入
为满足采购人全方位网络威胁监测需求，平台应支持通过业内通用标准数据获取方式接入采购人现有的安全设备产生的安全日志进行分析，可接入的设备包括但不限于WAF、防火墙、IPS/IDS等。支持的数据获取方式应包括：Syslog、SFTP、文件、Kafka、HDFS、主机终端(win/linux)Agent、DB2、Mysql、Oracle、Sqlserver、Postgrel、SNMP、Netflow、WMI、ES、AWS等不少于15种。（提供相关功能截图证明并加盖厂家公章）
▲XDR分析
支持预置的XDR套件接入管理，并支持配置是否进行联动响应。支持内置不少于500 XDR规则模型，并支持模型的启用与停止配置。（提供相关功能截图证明并加盖厂家公章）
▲SIEM数据预处理
支持设置数据源的置信度，有助于评估该类日志的可信程度，包括：高、中、低三个级别。系统需要预置不少于1000条范式化解析规则。（提供相关功能截图证明并加盖厂家公章）
▲SIEM关联分析规则
关联分析系统的模型配置支持图形化配置和管理，且支持不少于300条规则的安全检测分析场景的开箱即用，场景包括：扫描探测类、主机异常类、异常通信类、运维监控告警类、中间人攻击类、Web攻击类、账号异常类、拒绝服务类、邮件攻击类等。（提供相关功能截图证明并加盖厂家公章）
安全事件分析
自动聚合相关告警，并以发生时间顺序展现，并支持关系图模式与溯源模式两种展示方式，能对汇聚的告警进行单独确认或者批量确认，并支持关联预案进行手动联动处置，预案包括封禁ip、隔离主机等。
▲ATT&CK 攻击技术识别与展示
告警事件支持 ATT&CK 攻击技术识别与详细说明展示，包括攻击技术的说明，攻击技术的数据源等信息辅助分析。（提供相关功能截图证明并加盖厂家公章）
攻击者分析
支持对单个攻击源进行深入分析，包含该攻击者关联告警类型分布、告警趋势统计、杀伤链统计及相关告警列表，告警列表同样支持下钻查看详情，并支持对单个告警进行处置预案联动。
实体分析
支持对实体的网络连接关系进行图谱绘制，对图谱的手动操作包含删除、返回、前进、居中显示、固定显示等操作，对实体的分析操作包含按关系分类拓线、复制、固定节点、删除、预案执行、多源查询等操作。
日志检索分析
日志、告警查询支持根据安全场景自动推荐查询字段。支持根据安全场景自动优化展示安全字段。系统预制日志场景包括web事件、网络事件、账号事件、邮件事件、主机事件、其他事件，告警场景包括web攻击、网络攻击、账号异常、邮件攻击、主机异常、威胁情报、运维监控。
▲联动处置
可对接采购人现有出口防火墙，实现自动化恶意IP/域名封禁。支持SOAR预案可视化编排，根据不同安全策略的需求，通过拖拽预案动作的方式自定义安全预案，实现安全流程的自动化处置。（提供相关功能截图证明并加盖厂家公章）
▲可视化预案编排
支持多级子预案嵌套形成复杂的预案，并且预案可以复用。（提供相关功能截图证明并加盖厂家公章）
可视化BI数据分析
提供强大的数据分析功能，可以多维度快速展现数据的价值。数据结果通过可视化BI图表自定义展示与分析，图表展示包括直方图、折线图、面积图、饼图、表格、统计值、同比、环比等多种类型。

	2
	全流量威胁监测探针
	供应商应提供2台全流量威胁监测探针，用于监测采购人内外网南北向核心流量安全。探针应提供与可拓展威胁检测与响应平台配套的全流量威胁探针，探针应包含流量采集、协议识别解析、威胁监测、策略管理等功能。具备弱口令、WEB漏洞、APT攻击、挖矿活动等多类威胁监测能力，以满足采购人网络威胁监测的需求。
为了更好的满足采购人上述要求，探针应具备以下几方面能力：
▲协议还原
支持对不少于30种常见网络流量中主流协议进行识别和深度解析，用于取证分析、威胁发现，支持协议包括但不限于：flow、HTTP、DNS、SMB、NFS、FTP、tftp、DHCP、ICMP、NTP、HTTPS（SSL）、邮件协议（SMTP、POP3、IMAP）、数据库协议（SQL Server、Sybase、Mysql、Postgresql、DB2、Oracle、Mongodb、Redis）、认证协议（ldap、Radius）、路由协议（RIP、BGP、OSPF）、远程管理协议（RSH、SSH、RDP、Rlogin、Telnet、VNC）等。支持中间流还原，在非完整TCP握手情况下，能够还原会话。（提供相关功能截图证明并加盖厂家公章）
文件还原
支持对常见文档格式的还原，包括可执行文件（EXE、DLL、OCX、SYS、COM等）、常见压缩格式（RAR、ZIP、GZ、7Z等）、常见文档类型（word、excel、pdf、rtf、ppt等）、手机文件格式（apk）。
实时告警
提供渗透攻击实时精准告警能力，并对告警按照网安法进行分类，二级分类应包括但不限于：有害程序、网络攻击事件、信息破坏事件、信息内容安全事件、安全管理、APT事件、其他事件等大类，以及包括：病毒、蠕虫、木马、僵尸网络、网页内嵌恶意代码、勒索软件、挖矿活动、间谍软件、其他有害程序、后门攻击、拒绝服务、网络扫描、网络钓鱼、注入攻击、登录尝试、路径遍历、、跨站脚本、缓冲区错误、权限许可和访问控制问题、其他网络攻击、信息篡改事件、信息假冒事件、信息泄漏事件、其他信息破坏事件、淫秽色情内容、暴恐极端内容、危害国家安全内容、其它有害内容、明文口令传输、代理软件、应用管理后台、远控应用软件、弱口令、脆弱性、其他安全管理、已知APT攻击、疑似APT攻击、隐蔽信道事件、DGA域名、可疑活动事件等不少于40种。
攻击确认
支持通过双向会话流数据进行二次分析，判定攻击的结果状态，包括攻击成功、失败、未知。
WEB漏洞检测
支持WEB漏洞检测，包括但不限于：反序列化攻击、SQL注入、信息泄露、脚本攻击、文件上传、文件读取、权限绕过、目录遍历、命令代码执行、文件包含、目录穿越、SSRF攻击、CSRF攻击等。
▲APT攻击检测
支持不少于20种APT特种木马家族的通信特征指令检测，包括攻击目标为中国的组织例如美人鱼、验证器、海莲花、摩诃草、蔓灵花、奇幻熊等。（提供相关功能截图证明并加盖厂家公章）
▲挖矿活动检测
支持挖矿活动生命周期各个阶段的检测，在侦察阶段，支持对资产探测、端口扫描行为的检测；在投放植入阶段，支持漏洞植入利用行为检测，支持文件传递虚拟沙箱动静态行为预警；在控制阶段，支持僵尸网络、P2P网络等通信控制行为的检测；在挖矿运行阶段，支持挖矿通信、矿池连接通信行为的检测；在横向移动阶段，支持内网横向漏洞攻击、端口扫描、暴力破解等横向攻击拓展行为的检测。
支持40+挖矿家族通信特征的告警行为，包括Blouiroet、xMRig、WMAMiner、CoinMiner、GhostMiner、520Miner等。
支持多种挖矿通信协议检测，挖矿特征覆盖Stratum、Getblocktemplate、JSONRPC、ETH_JSONRPC等协议。
支持10+种虚拟货币的识别，支持检出的虚拟货币币种包括不限于比特币、门罗币、莱特币、狗狗币、以太坊、达世币、大零币、小零币、奇亚chia、涡轮币(THP)、云储币等。
（提供相关功能截图证明并加盖厂家公章）
敏感信息泄露及未授权页面检测
支持针对个人账号密码、银行卡账号、手机号等明文传输行为的检测。
支持20+未授权页面接口访问，包括不限于NPS、Apache Kylin、Zabbix、通达OA、spring boot、RabbitMQ、Redis、Elasticsearch、Confluence等未授权页面。
▲僵木蠕类通信特征检测
支持至少100种木马家族通信指令特征特征检测，木马家族包括BrushaLoader、新型Loader：Buer恶意软件、Bitter RAT 、Bladabindi aka nJrat、WARZONE RAT、AZORult窃密木马、Bandook 恶意软件、BetaBot木马、Avemaria等。
支持至少15种以上僵尸家族的通信指令特征检测，僵尸网络家族信息包括Avzhan DDoS Bot、Cutwail、Andromeda、Dorkbot、Travnet、PointOfSales、Eclipse DDOSBot、Blue Bot DDoS、Neutrino、Mirai、Muhstik、Tsunami等。
支持至少10以上蠕虫家族的通信特征检测，包括Conficker、Phatbot、Otwycal、Sohanad、Ngrbot、TheMoon、BlackEnergy等。
（提供相关功能截图证明并加盖厂家公章）
▲威胁情报
支持通过域名、URL、IP进行威胁情报检测，本地威胁情报的数据不少于300万条。（提供相关功能截图证明并加盖厂家公章）
配置及性能要求
硬件配置不低于：6核心12线程CPU，32GB内存，8*GE电口，250W单电源，4TSATA存储硬盘，2个USB2.0接口，2网卡扩展槽，4内存槽；性能：应用层吞吐量：1Gbps。网络层吞吐量≤2.5Gbps。
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	安全运营平台
	供应商应提供安全运营平台使用权限，平台用于安全威胁全流程闭环管理，满足可视化、可溯源管理要求。平台应配备全球顶级安全大数据库和AI分析大模型，并具备安全大模型、服务看板、态势大屏、服务工单、安全报告等功能，将技术、管理、人员和服务进行有机结合，可帮采购人构建7*24小时全天候一体化安全运营体系，实时掌握网络安全动态，实现威胁风险的监测、预警、处置、反馈的全流程闭环管理。
为了更好的满足采购人上述要求，平台应具备以下几方面能力：
▲全程可视化
平台应具备可视化的方式全方位呈现服务状况，包括待办工单、服务概览、服务报告等。提供态势大屏，可视化展示安全态势，方便采购人管理人员快速掌握安全情况。（提供相关功能截图证明并加盖厂家公章）
工单管理
平台支持对所有工单进行管理，覆盖多人员角色的流转，支持工单详情、告警信息查看。
▲安全合规
平台应通过公安部门信息系统安全等级保护三级以上认证。（提供相关功能截图证明并加盖厂家公章）
▲IM（即时通讯）功能
平台应具备IM（即时通讯）功能，并通过国家认可的办公即时通信软件安全能力认证。供应商应安排人员进行7×24小时值班，满足采购人7×24小时获取技术支持的需求。（提供相关功能截图证明并加盖厂家公章）
▲AI智能研判
为保障风险发现的准确性与及时性，同时提高采购人安全人员研判风险的效率，平台应具备先进的AI技术能力，威胁研判环节应采用多AI智能体协同的模式，AI智能体研判场景应包含安全趋势分析、漏洞分析、流量研判、关联告警分析、研判定性等场景。（提供相关功能截图证明并加盖厂家公章）
报告/汇报
合同期间每日、每周、每月输出服务报告，每季度定期对采购人整体安全态势、安全运营服务情况、安全防护有效性、安全管理有效性等方面进行复盘分析，输出报告并进行沟通汇报。
配套服务
厂商或供应商应配套的7×24小时安全专家团队和5×8小时的现场安全服务团队，提供配套的7×24小时网络威胁监测、预警和分析，对发现的各类内部和外部安全事件，提供实时工单和远程响应服务，及时告知采购人相关人员并远程指导采购人工程师进行风险处置，防止网络安全威胁的扩散，确保网络环境的安全性。


[bookmark: _Toc12286479]（三）供应商要求
1.为了确保本项目顺利完成，需要供应商具备一定技术实力及现场服务团队，能有效保障采购人信息系统有效平稳运行。
2.为了保障服务质量，供应商应具有但不限于以下资质及能力（本条款不作为一般性条款评分项）：
（1）具备信息安全管理体系ISO27001认证证书；
[bookmark: _Toc36649518]（2）具备信息安全服务资质认证证书(信息安全风险评估服务资质)；
（3）具备信息安全服务资质认证证书(信息安全应急处理服务资质)；
（4）具备信息安全服务资质认证证书（信息系统安全运维服务资质）。
3.供应商需提供详细的技术服务方案，包括技术方案和实施方案。技术方案包括整体流程、技术方法和服务方案设计等；实施方案包括人员组织、时间安排、阶段性文档提交、验收标准、质量保证和风险规避措施等。
（四）技术服务人员要求
1.供应商应为本项目提供专业技术团队，该团队包括项目经理和至少两名技术人员。
2.项目经理负责对该项目的管理，并定期与采购人协调沟通，保证服务质量。需具备注册信息系统审计师（CISP-A）、数据安全治理专业人员（CISP-DSG）、大数据分析师（高级）、信息安全管理（高级）至少2项，且具有8年及以上信息或网络安全工作经验。（本条款不作为一般性条款评分项）
[bookmark: _Toc12286480]3.技术人员能力要求，具备注册渗透测试工程师（CISP-PTE）、注册信息安全工程师（CISE）、信息安全工程师、信息安全保障人员认证（安全运维方向）、信息安全保障人员认证（风险管理方向）至少2项，且具有不少于3年信息或网络安全从事经验。（本条款不作为一般性条款评分项）
（五）技术服务要求
[bookmark: _Toc12286481]供应商需现场提供相关技术服务，当采购人提出要求或实际工作需要时，供应商必须响应用户现场服务要求。
1.安全服务时间要求
供应商在签订项目合同后一周内向采购人提供详细技术服务实施方案，同时进场开展技术服务交付工作；当采购人提出紧急请求时，应在2小时内到达采购人现场进行处理；因信息安全和网络的运行具有不间断性，维护团队在维护期内手机应保持开机状态，及时快速响应。
2.安全服务工作要求（本条款包含内容只计一项评分条款）
（1）供应商与采购人进行充分沟通，清晰了解采购人的各类要求。
（2）建立内部管理制度，加强内部管理，认真做好各项工作。
（3）项目实施前供应商需提交详细的项目实施方案、项目实施计划，并及时提交服务情况报告等资料。
（4）按照采购人要求提交各类方案、报告等文档，文档在提交前须经供应商项目负责人审阅，关键文档需加盖公章。
（5）尽快了解并熟悉采购人在用的各类设备、网络状况，当遇到不清楚的问题时，应及时与采购人协商解决。
（6）注意采购人信息资料的保密，不得在任何场合向第三方透露采购人内部信息；未得到采购人同意，不得复制备份有关信息至其他储存设备；采购人信息系统架构、配置信息等未经采购人许可不得透露给第三方。供应商的实施人员必须与采购人签署保密协议。
（7）提交满足采购人需求的安全解决方案，并能够根据解决方案的内容，将相关安全防护措施落到实处。
（8）质量保证：中标供应商保证交付内容是完整且完全符合合同要求的，其质量、技术特征和服务级别符合合同附件的要求。
（9）售后服务：①服务期内非因人为原因而出现服务问题，由供应商负责完善、优化或解决，并承担因此而产生的一切费用。供应商应在收到采购人通知后1小时内响应，4小时内派员到现场服务支撑。②因工作内容的交付质量问题而发生争议，由广东省或广州市相关质检部门进行质量鉴定。交付内容符合质量标准的，鉴定费用由采购人承担；交付内容不符合质量标准的，鉴定费用由供应商承担，并赔偿因此给甲方造成的损失。 
（10）服务工具安装与调试：供应商必须按项目进度安排计划，派出符合资质要求的技术人员到安装现场负责服务工具的安装和调试工作。
（六）服务文件要求
1.安全事件处理报告；
2.巡检报告；
3.培训记录；
4.阶段性验收报告。
三、商务要求
（一）付款进度和方式
1.合同签订后5个工作日内，供应商向采购人提供合规发票，采购人在收到供应商的合规发票及相关资料后5个工作日内，采购人向供应商支付合同总价的30%。
2.在供应商向采购人提供服务满6个月后，采购人在收到供应商的合规发票及相关资料（巡检报告、渗透测试报告、培训材料、安全保障报告、请款函）后60日内，按照考核结果向供应商支付合同总价的35%，采购人根据供应商在运维各个方面的具体表现进行评分，考核得分在 90 分（含 90分）以上为合格，全额支付当期合同款项金额；考核得分低于 90 分，采购人将扣除当期款项金额10%，低于80分，扣除当期款项金额20%，低于70分，扣除当期款项金额30%。
3.在供应商向采购人提供服务满12个月后进行项目终验，采购人在收到供应商的合规发票及相关资料（巡检报告、渗透测试报告、培训材料、安全保障报告、请款函）后60日内，按照考核结果向供应商支付合同总价的35%，采购人根据供应商在运维各个方面的具体表现进行评分，考核得分在 90 分（含 90分）以上为合格，全额支付当期合同款项金额；考核得分低于 90 分，采购人将扣除当期款项金额10%，低于80分，扣除当期款项金额20%，低于70分，扣除当期款项金额30%。
4.供应商应于采购人支付款项之前向采购人提供合规发票，否则，采购人有权拒绝支付相应款项直至供应商提供合规发票为止，且采购人的拒付行为不被视为违约。
5.若因供应商原因，导致延迟付款的，后果由供应商承担，采购人不承担任何逾期付款的责任。
6.如遇节假日或不可抗拒原因，支付日期可顺延。
（二）报价要求
报价为全包价，以人民币为结算单位，包括但不限于安装费、调试费、技术服务费（含联络费、培训费、保修费）、各项税费及不可预见费等完成本采购内容所需的一切费用。
（三）培训要求
1.培训对象：本项目培训对象为信息科维护人员。
2.培训地点：采购人指定地点。
3.培训内容：对系统的使用，操作，维护进行培训。
4.培训资料（本条款包含内容只计一项评分条款）
（1）需负责准备所有的培训资料，培训资料必须是中文书写，主要包括产品说明文档、产品安装使用维护说明书、培训文档、培训签到表等；
（2）结合培训过程中常见的操作问题及处理方法编制的操作指南；
（3）同时培训过程中提出的问题和需求，需跟踪处理。
5.培训费用
培训过程中所发生的一切费用（含培训教材费）均包含在报价内。
（四）验收标准
1.验收将根据有关国家、地区、行业所列标准及规范、规定、采购人考核标准等进行，由供应商向采购人提交验收材料（验收服务报告）供采购人验收，每半年服务期满前，采购人对供应商进行考核（详见考核标准）。
2.考核标准（本条款包含内容只计一项评分条款）
考核标准
	合同名称： 
	合同编号：

	供应商： 
	服务联系电话：

	考核评价部门：
	考核评价阶段或周期：

	考核评价指标
	分值/权重
	评分标准
	得分

	运行期间服务质量
	10分
	运行期间整体服务情况
	

	定期回访、巡检服务质量
	10分
	回访及巡检次数、内容、效果
	

	热线电话技术支持服务
	10分
	响应时间、故障解决情况
	

	紧急现场服务
	15分
	响应时间、到达现场时间、故障解决情况
	

	排障服务质量
	10分
	技术能力、解决时间、故障报告等服务质量、同样问题或故障是否重现
	

	技术培训
	10分
	培训次数、人数、师资、教材等
	

	应急服务质量
	15分
	应急服务方案质量、应急服务响应速度、问题解决情况
	

	服务改进措施、合理化建议和技术创新突破
	10分
	服务改进措施、合理化建议和技术创新突破
	

	服务人员技术水平
	10分
	提供服务的工程师技术水平考核
	

	评价得分
	100分
	
	

	评价等级：
	□ A 级      □ B级       □ C级

	评价意见：
   

	使用单位项目负责人（签字）：       
使用单位（公章）

	考核评价小组成员签字：                  
考核评价小组负责人签字： 
考核评价部门负责人签字：
年    月    日

	注：
1.本表一式两联，双方各留存一联。
2.A级指考核得分在90分（含）以上的供应商;B级指考核得分在80分（含）至89分的供应商;C级指考核得分在80分以下的供应商。
采购人根据供应商的服务情况，结合实际调查和用户信息反馈，按照合同及各项服务要求，根据《考核标准》的内容进行打分，得分≥90分即为合格。



备注：
1.如标有“★”的条款均为必须完全满足指标，报价人须进行实质性响应，报价人若有一项带“★”的条款未响应或不满足，将按无效投标处理。
[bookmark: _Toc3222][bookmark: _Toc4075]2.如标有“▲”的条款均为评审的重要评分指标，报价人若有部分“▲”条款未响应或不满足，将导致其响应性评审严重扣分。
[bookmark: _Toc11917]3.成交原则：根据评审标准按综合评分法进行评审，按其评审总得分由高到低顺序排列评分情况，排名第一的供应商为第一成交候选人。采购结果报医院同意后在医院官网公布。
4.报价方式：本项目需进行再次报价，各供应商现场再次填写报价表。
5.异常低价审查
根据《关于推动解决政府采购异常低价问题的通知》(财库(2026)2号)等相关规定，政府采购评审中出现下列情形之一的，评审委员会应当启动异常低价审查程序:(1)响应报价低于全部通过符合性审查供应商投标(响应)报价平均值50%的，即响应报价<全部通过符合性审查供应商响应报价平均值X50%。(2)响应报价低于通过符合性审查且报价次低供应商响应报价50%的，即响应报价通过符合性审查且报价次低供应商响应报价X50%。(3)投标(响应)报价低于最高限价45%的，即响应报价<最高限价x45%。(4)其他评审委员会认为供应商报价过低，有可能影响产品质里或者不能诚信履约的情形。评审委员会启动异常低价响应审查后，应当要求相关供应商在评审现场合理的时间内提供书面说明及必要的证明材料，对响应价格作出解释。
6.特别说明
（1）供应商有下列情形之一的，将列入我院黑名单管理，在此后的三年内不得参与我院任何采买活动：
1）提供虚假材料谋取中标、成交的；
2）采取不正当手段诋毁、排挤其他供应商的；
3）与其他供应商或者采购机构恶意串通围标的；
4）随意申请撤换或放弃中标/成交结果的；
5）中标、成交后无正当理由拒绝或迟迟不签订采购合同的；
6）无正当理由拒绝履行合同和有关承诺，或擅自变更、中止（终止）采购合同的；
7）一年内有一次以上投诉查无实据、捏造事实或者提供虚假投诉材料的；
8）实际提供的有关产品性能指标和技术服务能力明显低于采购响应文件或磋商、询价时的承诺的或提供假冒伪劣产品的；
9）中标/成交后，擅自将采购合同转包或分包给其他供应商的；
10）向采购人、采购机构行贿或者提供其他不正当利益的；
11）拒绝有关部门监督检查或者提供虚假情况的。
（2）有下列情形之一的，将视为供应商互相串通报价，响应报价无效：
1）不同供应商委托同一单位或个人办理响应报价事宜；
2）不同供应商的响应文件由同一单位或个人编制；
3）不同供应商的响应文件异常一致或者报价呈规律性差异；
4）不同供应商的响应文件相互混装。
（3）有下列情形之一的，响应报价无效：
1）不具备采购文件中规定的资格要求的；
2）报价超过采购文件中规定的预算金额或者最高限价的（采购文件另有说明的除外）；
3）响应文件含有我院不能接受的附加条件的；
4）法律法规和采购文件规定的其他无效情形。
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南方医科大学第五附属医院网络安全运营服务项目评分表
	序号
	评审内容
	评审细则
	分值

	1
	重要性条款响应（标注“▲”号条款） 
（16分）
	根据供应商的响应文件对“第二部分 采购需求--二、技术要求以及三、商务要求”的重要性条款（标注“▲”号）的响应情况进行评审（共16项），每一项重要性条款的响应情况为“正偏离”或“无偏离”的，得1分，最高得16分。
注：①填写《采购需求偏离表》，若采购需求有要求提供证明材料的，需提供符合要求的证明材料，否则视为负偏离，采购需求偏离表需备注证明文件页码。为方便评审，建议在证明材料能体现需求条款处进行标识（如增加红色方框并写明对应的条款名称或条款序号）；若采购需求无要求提供证明材料的，则以供应商响应文件中的《采购需求偏离表》中的响应情况进行评审。②不按要求提供采购需求偏离表或提供证明资料不符的视为负偏离。
	16分

	2
	一般性条款（非“★”、“▲”号条款）响应 (14分)
	根据供应商的响应文件对“第二部分 采购需求--二、技术要求以及三、商务要求”的一般性条款（非“★”、“▲”号）的响应情况进行评审（共28项）。每一项一般性条款的响应情况为“正偏离”或“符合”或“无偏离”的，得0.5分，最高得14分。
注：①填写《技术和服务要求响应表》，若采购需求有要求提供证明材料的，需提供符合要求的证明材料，否则视为负偏离，响应情况表需备注证明文件页码。为方便评审，建议在证明材料能体现技术条款处进行标识（如增加红色方框并写明对应的条款名称或条款序号）。②不按要求提供或提供不符的视为负偏离。③如采购需求书中有要求证明资料的，以采购需求书要求为准。
	14分

	3
	同类项目业绩
（12分）
	供应商具有自2023年1月1日至今同类项目业绩（网络安全服务相关）的，每提供一个合同得2分，最高得12分。
注：①以合同签订时间为准，与同一用户单位签订的多份同类项目业绩不累计计分。②附合同关键页复印件作为证明材料（含签订合同双方的单位名称、合同项目名称、合同内容、签订合同双方的落款盖章、签订日期等的关键页）。
	12分

	4
	认证证书 (8分)
	供应商提供以下证书情况：
1.具备信息安全管理体系ISO27001认证证书，得2分。
2.具备信息安全服务资质认证证书（信息安全风险评估服务资质），得2分。
3.具备信息安全服务资质认证证书(信息安全应急处理服务资质)，得2分
4.具备信息安全服务资质认证证书（信息系统安全运维服务资质），得2分。
注：以上资质证书须在有效期内，提供证书的复印件并加盖公章，否则不得分。
	8分

	5
	项目经理（4分）
	项目经理（仅限1人）： 
1.具有中国信息安全测评中心颁发的注册信息系统审计师（CISP-A），得1分。
2.具有中国信息安全测评中心颁发的数据安全治理专业人员（CISP-DSG），得1分。
3.具有工业和信息化部教育与考试中心颁发的大数据分析师（高级），得1分。
4.具有工业和信息化部教育与考试中心颁发的信息安全管理（高级）资质证书，得1分。
注：①提供有效的证书复印件。②须提供供应商在评审当天前六个月内任意一个月为其购买社保的证明材料。③如证明资料不齐全的，视为无效，不得分。
	4分

	6
	技术人员（7分）
	技术人员（不含项目经理）：
1.具有中国信息安全测评中心颁发的注册渗透测试工程师（CISP-PTE），每提供1人得1分，最高得1分。
2.具有中国信息安全测评中心颁发的注册信息安全工程师（CISE），每提供1人得1分，最高得1分。
3.具有工业和信息化部(工信部)和人力资源和社会保障部(人社部)颁发的信息安全工程师（中级），每提供1人得1分，最高得1分。
4.具有中国网络安全审查认证和市场监管大数据中心颁发的信息安全保障人员认证证书（CISAW）（安全运维），每提供1人得1分，最高得2分。
5.具有中国网络安全审查认证和市场监管大数据中心颁发的信息安全保障人员认证证书（CISAW）（风险管理），每提供1人得1分，最高得2分。
注：①提供有效的证书复印件，如同一人具有多证的可同时得分。②须提供供应商在评审当天前六个月内任意一个月为其购买社保的证明材料。③如证明资料不齐全的，视为无效，不得分。
	7分

	7
	技术服务方案
（12分）
	根据供应商结合采购需求提供的技术服务方案（包括但不限于技术方案和实施方案。技术方案包括整体流程、技术方法和服务方案设计等；实施方案包括人员组织、时间安排、阶段性文档提交、验收标准、质量保证和风险规避措施等）进行评审：
1.技术服务方案内容非常全面、具体，针对性非常强，非常科学合理的，得12分；
2.技术服务方案内容较全面、具体，针对性较强，科学合理的，得7分；
3.技术服务方案内容一般，针对性、科学合理性一般的，得2分；
4.技术服务方案内容不全面、不具体，针对性弱，合理性差的或未提供方案的，不得分。
	12分

	8
	售后服务方案 (12分)
	根据供应商结合采购需求提供的售后服务方案（包括但不限于问题响应时间、问题解决措施等）进行评审：
1. 售后服务方案内容完整、详细、表述清晰、科学合理、切实可行，得12分；
2. 售后服务方案内容比较完整、详细、表述比较清晰、合理、可行，得7 分；
3. 售后服务方案内容基本完整、表述基本清晰、基本合理可行得2分；
4. 售后服务方案内容不完整、表述不清晰、不合理、可行性差的或未提供方案的，不得分。
	12分

	9
	价格评分
（15分）
	本项目的价格分：通过本项目审查且报价最低的报价为评审基准价，其价格分为满分。报价得分 = （评审基准价/最终报价）×价格分值
	15分

	合   计
	100分
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第四部分 合同模板

注：本合同仅为合同的参考文本，合同签订双方可根据项目的具体要求进行修订，但不得偏离实质性条款。




南方医科大学第五附属医院

网络安全运营服务采购合同







合同编号：
甲方：
乙方：
签署地点：

南方医科大学第五附属医院网络安全运营服务采购合同
甲方：
乙方：
依照《中华人民共和国民法典》合同编相关规定及“南方医科大学第五附属医院网络安全运营服务项目”（项目编号：***）的采购结果和乙方《响应文件》内容，为明确双方权利和义务，保障双方权益，甲、乙双方在自愿、平等、协商、互利的基础上，订立本合同，合同签订后，需共同遵守。具体条款如下：
第一条 合同标的
1.乙方接受甲方的委托，作为南方医科大学第五附属医院网络安全运营服务的服务单位，在合同期内向甲方提供网络安全运营服务。
2.本项目服务范围：南方医科大学附属第五医院医疗信息化网络。
3.具体采购服务内容清单如下：
	序号
	服务项
	核心内容

	1
	7×24小时威胁监测
	依托甲方内部部署的服务工具（可拓展威胁检测与响应平台），对接甲方现有安全设备，采集全域安全威胁信息，实现7×24小时无间断监测，保障网络及信息系统安全稳定运行。

	2
	7×24小时流量威胁监测
	依托甲方内部部署的服务工具（2台流量探针，内外网各1台），对甲方南北向镜像流量的威胁信息进行采集和分析，实现7×24小时无间断流量威胁监测，保障网络及信息系统安全稳定运行。

	3
	实时威胁研判与预警
	云端“AI智能分析+安全专家研判”，依托安全运营平台大数据与智能分析引擎，精准识别真实异常和高危事件；通过工单、即时消息等方式主动推送风险预警，确保隐患早发现、早告知、早处置。

	4
	风险自动化联动处置
	对接甲方现有2台出口防火墙，在获得授权后，对恶意域名/IP访问等异常行为自动封禁，快速阻断威胁传播，缩短应急处置时间。

	5
	风险全流程闭环管理
	基于安全运营服务平台，建立“告警—研判—预警—处置—核验—复盘”全流程闭环管理，全程留痕、完整存档，确保安全事件可查询、可追溯、可复盘。

	6
	全年无休技术支持
	提供“7×24小时远程安全专家团队+5×8小时现场专家团队”双支撑，通过平台即时通讯等渠道提供全年在线技术支持。

	7
	应急响应服务
	针对安全事件提供全过程技术支持，指导甲方完成应急处置；出现勒索等重大安全事件时，提供现场应急响应支持。

	8
	安全情报周刊
	每周推送安全情报，涵盖勒索情报、安全风险通告、安全热点、政策法律动态、安全运营情报、AI与安全动态、攻防技术等，帮助安全管理人员掌握行业动态。

	9
	周期性报告与决策支撑
	按时交付日报、周报、月报，呈现安全态势和服务情况并输出安全建议；每季度进行安全总结复盘，形成复盘报告，提出优化建议，协助完善安全防护策略。

	10
	安全规划咨询
	综合评估甲方安全态势、管理和防护情况，按需参与信息化项目网络与数据安全需求沟通，协助完善需求书和解决方案。


第二条 合同价格
1.合同总价以人民币核算，1年服务期的合同金额为大写人民币     元整（¥00.00）。本合同总价包括但不限于安装费、调试费、技术服务费（含联络费、培训费、保修费）、各项税费及不可预见费等完成本采购内容所需的一切费用。
第三条 付款方式
1.合同签订后5个工作日内，乙方向甲方提供合规发票，甲方在收到乙方的合规发票及相关资料后5个工作日内，甲方向乙方支付合同总价的30%。
2.在乙方向甲方提供服务满6个月后，甲方在收到乙方的合规发票及相关资料（巡检报告、渗透测试报告、培训材料、安全保障报告、请款函）后60日内，按照考核结果向乙方支付合同总价的35%，甲方根据乙方在运维各个方面的具体表现进行评分，考核得分在 90 分（含 90分）以上为合格，全额支付当期合同款项金额；考核得分低于 90 分，甲方将扣除当期款项金额10%，低于80分，扣除当期款项金额20%，低于70分，扣除当期款项金额30%。
3.在乙方向甲方提供服务满12个月后进行项目终验，甲方在收到乙方的合规发票及相关资料（巡检报告、渗透测试报告、培训材料、安全保障报告、请款函）后60日内，按照考核结果向乙方支付合同总价的35%，甲方根据乙方在运维各个方面的具体表现进行评分，考核得分在 90 分（含 90分）以上为合格，全额支付当期合同款项金额；考核得分低于 90 分，甲方将扣除当期款项金额10%，低于80分，扣除当期款项金额20%，低于70分，扣除当期款项金额30%。
4.乙方应于甲方支付款项之前向甲方提供合规发票，否则，甲方有权拒绝支付相应款项直至乙方提供合规发票为止，且甲方的拒付行为不被视为违约。
5.若因乙方原因，导致延迟付款的，后果由乙方承担，甲方不承担任何逾期付款的责任。
6.如遇节假日或不可抗拒原因，支付日期可顺延。
第四条 服务期和服务地点
1.服务期：3年，采用 1+1+1 模式，首次服务期为1年(自合同签订之日起开始计算)，合同期满后，若供应商考核合格，采购人可续签下一年合同，若考核不合格，采购人不续签下一年合同；第二年合同期满后，若供应商考核再次合格，采购人可再次续签下一年合同，若考核不合格，采购人不续签下一年合同。但总服务期限最长不超过3年。
2.服务地点：甲方指定地点。
第五条 服务内容
1.技术服务内容要求
1.1为了保障甲方 7×24 小时网络安全运营机制的有效和高效。本次项目需由乙方在甲方核心网络区域部署高性能全流量威胁监测探针（2 台，内网侧、外网侧各 1 台），实现全量网络流量的采集与监测。在甲方安全管理区部署可拓展威胁检测与响应平台硬件，支持现有安全设备日志接入分析和现有出口防火墙的自动化恶意域名 / IP 联动封禁。在云端通过安全运营平台实现安全威胁的 7×24 小时监测和预警，并通过大屏、看板、工单和报告等功能为甲方安全管理提供支持。
1.2项目费用应涵盖服务工具使用费用，硬件设备供货、上架部署、网络调试、平台授权开通、版本升级、故障更换维护，服务周期内所有硬件故障由乙方免费处置更换，甲方不承担硬件维修、采购成本。
1.3为保障服务质量，本次服务所需配套的服务工具要求如下：
	序号
	子项目
	具体要求

	1
	可拓展威胁检测与响应平台
	乙方应提供1台可拓展威胁检测与响应平台，用于部署在甲方现场，采集甲方现有态势感知、流量探针、WAF、防火墙、IPS/IDS等设备的威胁日志，并对日志进行汇聚和分析。平台需提供预警和分析功能，以识别和阻止相关威胁事件的发生。为甲方分析和处置来自内部或外部，包括黑客攻击、病毒攻击、恶意软件、网络钓鱼、数据泄露等安全事件的响应，通过及时处置，防止用户侧网络安全威胁的扩散。
为了更好的满足甲方上述要求，平台应具备以下几方面能力：
数据接入
为满足甲方全方位网络威胁监测需求，平台应支持通过业内通用标准数据获取方式接入甲方现有的安全设备产生的安全日志进行分析，可接入的设备包括但不限于WAF、防火墙、IPS/IDS等。支持的数据获取方式应包括：Syslog、SFTP、文件、Kafka、HDFS、主机终端(win/linux)Agent、DB2、Mysql、Oracle、Sqlserver、Postgrel、SNMP、Netflow、WMI、ES、AWS等不少于15种。
XDR分析
支持预置的XDR套件接入管理，并支持配置是否进行联动响应。支持内置不少于500 XDR规则模型，并支持模型的启用与停止配置。
SIEM数据预处理
支持设置数据源的置信度，有助于评估该类日志的可信程度，包括：高、中、低三个级别。系统需要预置不少于1000条范式化解析规则。
SIEM关联分析规则
关联分析系统的模型配置支持图形化配置和管理，且支持不少于300条规则的安全检测分析场景的开箱即用，场景包括：扫描探测类、主机异常类、异常通信类、运维监控告警类、中间人攻击类、Web攻击类、账号异常类、拒绝服务类、邮件攻击类等。
安全事件分析
自动聚合相关告警，并以发生时间顺序展现，并支持关系图模式与溯源模式两种展示方式，能对汇聚的告警进行单独确认或者批量确认，并支持关联预案进行手动联动处置，预案包括封禁ip、隔离主机等。
ATT&CK 攻击技术识别与展示
告警事件支持 ATT&CK 攻击技术识别与详细说明展示，包括攻击技术的说明，攻击技术的数据源等信息辅助分析。
攻击者分析
支持对单个攻击源进行深入分析，包含该攻击者关联告警类型分布、告警趋势统计、杀伤链统计及相关告警列表，告警列表同样支持下钻查看详情，并支持对单个告警进行处置预案联动。
实体分析
支持对实体的网络连接关系进行图谱绘制，对图谱的手动操作包含删除、返回、前进、居中显示、固定显示等操作，对实体的分析操作包含按关系分类拓线、复制、固定节点、删除、预案执行、多源查询等操作。
日志检索分析
日志、告警查询支持根据安全场景自动推荐查询字段。支持根据安全场景自动优化展示安全字段。系统预制日志场景包括web事件、网络事件、账号事件、邮件事件、主机事件、其他事件，告警场景包括web攻击、网络攻击、账号异常、邮件攻击、主机异常、威胁情报、运维监控。
联动处置
可对接甲方现有出口防火墙，实现自动化恶意IP/域名封禁。支持SOAR预案可视化编排，根据不同安全策略的需求，通过拖拽预案动作的方式自定义安全预案，实现安全流程的自动化处置。
可视化预案编排
支持多级子预案嵌套形成复杂的预案，并且预案可以复用。
可视化BI数据分析
提供强大的数据分析功能，可以多维度快速展现数据的价值。数据结果通过可视化BI图表自定义展示与分析，图表展示包括直方图、折线图、面积图、饼图、表格、统计值、同比、环比等多种类型。
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	全流量威胁监测探针
	乙方应提供2台全流量威胁监测探针，用于监测甲方内外网南北向核心流量安全。探针应提供与可拓展威胁检测与响应平台配套的全流量威胁探针，探针应包含流量采集、协议识别解析、威胁监测、策略管理等功能。具备弱口令、WEB漏洞、APT攻击、挖矿活动等多类威胁监测能力，以满足甲方网络威胁监测的需求。
为了更好的满足甲方上述要求，探针应具备以下几方面能力：
协议还原
支持对不少于30种常见网络流量中主流协议进行识别和深度解析，用于取证分析、威胁发现，支持协议包括但不限于：flow、HTTP、DNS、SMB、NFS、FTP、tftp、DHCP、ICMP、NTP、HTTPS（SSL）、邮件协议（SMTP、POP3、IMAP）、数据库协议（SQL Server、Sybase、Mysql、Postgresql、DB2、Oracle、Mongodb、Redis）、认证协议（ldap、Radius）、路由协议（RIP、BGP、OSPF）、远程管理协议（RSH、SSH、RDP、Rlogin、Telnet、VNC）等。支持中间流还原，在非完整TCP握手情况下，能够还原会话。
文件还原
支持对常见文档格式的还原，包括可执行文件（EXE、DLL、OCX、SYS、COM等）、常见压缩格式（RAR、ZIP、GZ、7Z等）、常见文档类型（word、excel、pdf、rtf、ppt等）、手机文件格式（apk）。
实时告警
提供渗透攻击实时精准告警能力，并对告警按照网安法进行分类，二级分类应包括但不限于：有害程序、网络攻击事件、信息破坏事件、信息内容安全事件、安全管理、APT事件、其他事件等大类，以及包括：病毒、蠕虫、木马、僵尸网络、网页内嵌恶意代码、勒索软件、挖矿活动、间谍软件、其他有害程序、后门攻击、拒绝服务、网络扫描、网络钓鱼、注入攻击、登录尝试、路径遍历、、跨站脚本、缓冲区错误、权限许可和访问控制问题、其他网络攻击、信息篡改事件、信息假冒事件、信息泄漏事件、其他信息破坏事件、淫秽色情内容、暴恐极端内容、危害国家安全内容、其它有害内容、明文口令传输、代理软件、应用管理后台、远控应用软件、弱口令、脆弱性、其他安全管理、已知APT攻击、疑似APT攻击、隐蔽信道事件、DGA域名、可疑活动事件等不少于40种。
攻击确认
支持通过双向会话流数据进行二次分析，判定攻击的结果状态，包括攻击成功、失败、未知。
WEB漏洞检测
支持WEB漏洞检测，包括但不限于：反序列化攻击、SQL注入、信息泄露、脚本攻击、文件上传、文件读取、权限绕过、目录遍历、命令代码执行、文件包含、目录穿越、SSRF攻击、CSRF攻击等。
APT攻击检测
支持不少于20种APT特种木马家族的通信特征指令检测，包括攻击目标为中国的组织例如美人鱼、验证器、海莲花、摩诃草、蔓灵花、奇幻熊等。
挖矿活动检测
支持挖矿活动生命周期各个阶段的检测，在侦察阶段，支持对资产探测、端口扫描行为的检测；在投放植入阶段，支持漏洞植入利用行为检测，支持文件传递虚拟沙箱动静态行为预警；在控制阶段，支持僵尸网络、P2P网络等通信控制行为的检测；在挖矿运行阶段，支持挖矿通信、矿池连接通信行为的检测；在横向移动阶段，支持内网横向漏洞攻击、端口扫描、暴力破解等横向攻击拓展行为的检测。
支持40+挖矿家族通信特征的告警行为，包括Blouiroet、xMRig、WMAMiner、CoinMiner、GhostMiner、520Miner等。
支持多种挖矿通信协议检测，挖矿特征覆盖Stratum、Getblocktemplate、JSONRPC、ETH_JSONRPC等协议。
支持10+种虚拟货币的识别，支持检出的虚拟货币币种包括不限于比特币、门罗币、莱特币、狗狗币、以太坊、达世币、大零币、小零币、奇亚chia、涡轮币(THP)、云储币等。

敏感信息泄露及未授权页面检测
支持针对个人账号密码、银行卡账号、手机号等明文传输行为的检测。
支持20+未授权页面接口访问，包括不限于NPS、Apache Kylin、Zabbix、通达OA、spring boot、RabbitMQ、Redis、Elasticsearch、Confluence等未授权页面。
僵木蠕类通信特征检测
支持至少100种木马家族通信指令特征特征检测，木马家族包括BrushaLoader、新型Loader：Buer恶意软件、Bitter RAT 、Bladabindi aka nJrat、WARZONE RAT、AZORult窃密木马、Bandook 恶意软件、BetaBot木马、Avemaria等。
支持至少15种以上僵尸家族的通信指令特征检测，僵尸网络家族信息包括Avzhan DDoS Bot、Cutwail、Andromeda、Dorkbot、Travnet、PointOfSales、Eclipse DDOSBot、Blue Bot DDoS、Neutrino、Mirai、Muhstik、Tsunami等。
支持至少10以上蠕虫家族的通信特征检测，包括Conficker、Phatbot、Otwycal、Sohanad、Ngrbot、TheMoon、BlackEnergy等。

威胁情报
支持通过域名、URL、IP进行威胁情报检测，本地威胁情报的数据不少于300万条。
配置及性能要求
硬件配置不低于：6核心12线程CPU，32GB内存，8*GE电口，250W单电源，4TSATA存储硬盘，2个USB2.0接口，2网卡扩展槽，4内存槽；性能：应用层吞吐量：1Gbps。网络层吞吐量≤2.5Gbps。
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	安全运营平台
	乙方应提供安全运营平台使用权限，平台用于安全威胁全流程闭环管理，满足可视化、可溯源管理要求。平台应配备全球顶级安全大数据库和AI分析大模型，并具备安全大模型、服务看板、态势大屏、服务工单、安全报告等功能，将技术、管理、人员和服务进行有机结合，可帮甲方构建7*24小时全天候一体化安全运营体系，实时掌握网络安全动态，实现威胁风险的监测、预警、处置、反馈的全流程闭环管理。
为了更好的满足甲方上述要求，平台应具备以下几方面能力：
全程可视化
平台应具备可视化的方式全方位呈现服务状况，包括待办工单、服务概览、服务报告等。提供态势大屏，可视化展示安全态势，方便甲方管理人员快速掌握安全情况。
工单管理
平台支持对所有工单进行管理，覆盖多人员角色的流转，支持工单详情、告警信息查看。
安全合规
平台应通过公安部门信息系统安全等级保护三级以上认证。
IM（即时通讯）功能
平台应具备IM（即时通讯）功能，并通过国家认可的办公即时通信软件安全能力认证。乙方应安排人员进行7×24小时值班，满足甲方7×24小时获取技术支持的需求。
AI智能研判
为保障风险发现的准确性与及时性，同时提高甲方安全人员研判风险的效率，平台应具备先进的AI技术能力，威胁研判环节应采用多AI智能体协同的模式，AI智能体研判场景应包含安全趋势分析、漏洞分析、流量研判、关联告警分析、研判定性等场景。
报告/汇报
合同期间每日、每周、每月输出服务报告，每季度定期对甲方整体安全态势、安全运营服务情况、安全防护有效性、安全管理有效性等方面进行复盘分析，输出报告并进行沟通汇报。
配套服务
厂商或乙方应配套的7×24小时安全专家团队和5×8小时的现场安全服务团队，提供配套的7×24小时网络威胁监测、预警和分析，对发现的各类内部和外部安全事件，提供实时工单和远程响应服务，及时告知甲方相关人员并远程指导甲方工程师进行风险处置，防止网络安全威胁的扩散，确保网络环境的安全性。


2.乙方要求
2.1为了确保本项目顺利完成，需要乙方具备一定技术实力及现场服务团队，能有效保障甲方信息系统有效平稳运行。
2.2为了保障服务质量，乙方应具有但不限于以下资质及能力：
2.2.1具备信息安全管理体系ISO27001认证证书；
2.2.2具备信息安全服务资质认证证书(信息安全风险评估服务资质)；
2.2.3具备信息安全服务资质认证证书(信息安全应急处理服务资质)；
2.2.4具备信息安全服务资质认证证书（信息系统安全运维服务资质）。
2.3乙方需提供详细的技术服务方案，包括技术方案和实施方案。技术方案包括整体流程、技术方法和服务方案设计等；实施方案包括人员组织、时间安排、阶段性文档提交、验收标准、质量保证和风险规避措施等。
3.技术服务人员要求
3.1乙方应为本项目提供专业技术团队，该团队包括项目经理和至少两名技术人员。
3.2项目经理负责对该项目的管理，并定期与甲方协调沟通，保证服务质量。需具备注册信息系统审计师（CISP-A）、数据安全治理专业人员（CISP-DSG）、大数据分析师（高级）、信息安全管理（高级）至少2项，且具有8年及以上信息或网络安全工作经验。
3.3技术人员能力要求，具备注册渗透测试工程师（CISP-PTE）、注册信息安全工程师（CISE）、信息安全工程师、信息安全保障人员认证（安全运维方向）、信息安全保障人员认证（风险管理方向）至少2项，且具有不少于3年信息或网络安全从事经验。
4.技术服务要求
乙方需现场提供相关技术服务，当甲方提出要求或实际工作需要时，乙方必须响应用户现场服务要求。
4.1安全服务时间要求
乙方在签订项目合同后一周内向甲方提供详细技术服务实施方案，同时进场开展技术服务交付工作；当甲方提出紧急请求时，应在2小时内到达甲方现场进行处理；因信息安全和网络的运行具有不间断性，维护团队在维护期内手机应保持开机状态，及时快速响应。
4.2安全服务工作要求
4.2.1乙方与甲方进行充分沟通，清晰了解甲方的各类要求；
4.2.2建立内部管理制度，加强内部管理，认真做好各项工作；
4.2.3项目实施前乙方需提交详细的项目实施方案、项目实施计划，并及时提交服务情况报告等资料；
4.2.4按照甲方要求提交各类方案、报告等文档，文档在提交前须经乙方项目负责人审阅，关键文档需加盖公章；
4.2.5尽快了解并熟悉甲方在用的各类设备、网络状况，当遇到不清楚的问题时，应及时与甲方协商解决；
4.2.6注意甲方信息资料的保密，不得在任何场合向第三方透露甲方内部信息；未得到甲方同意，不得复制备份有关信息至其他储存设备；甲方信息系统架构、配置信息等未经甲方许可不得透露给第三方。乙方的实施人员必须与甲方签署保密协议；
4.2.7提交满足甲方需求的安全解决方案，并能够根据解决方案的内容，将相关安全防护措施落到实处；
4.2.8质量保证：乙方保证交付内容是完整且完全符合合同要求的，其质量、技术特征和服务级别符合合同附件的要求；
4.2.9售后服务：①服务期内非因人为原因而出现服务问题，由乙方负责完善、优化或解决，并承担因此而产生的一切费用。乙方应在收到甲方通知后1小时内响应，4小时内派员到现场服务支撑。②因工作内容的交付质量问题而发生争议，由广东省或广州市相关质检部门进行质量鉴定。交付内容符合质量标准的，鉴定费用由甲方承担；交付内容不符合质量标准的，鉴定费用由乙方承担，并赔偿因此给甲方造成的损失；
4.2.10服务工具安装与调试：①乙方必须按项目进度安排计划，派出符合资质要求的技术人员到安装现场负责服务工具的安装和调试工作。
5.服务文件要求
5.1安全事件处理报告。
5.2巡检报告。
5.3培训记录。
5.4阶段性验收报告。
第六条 验收要求
1.验收将根据有关国家、地区、行业所列标准及规范、规定、甲方考核标准等有关规定和有关条款进行，由乙方向甲方提交验收材料（验收服务报告），供甲方验收，每半年服务期满前，甲方对成交乙方进行考核（详见附件：考核标准）。
第七条 培训要求
1.培训对象：本项目培训对象为信息科维护人员。
2.培训地点：采购人指定地点。
3.培训内容：对系统的使用，操作，维护进行培训
4.培训资料
4.1需负责准备所有的培训资料，培训资料必须是中文书写，主要包括产品说明文档、产品安装使用维护说明书、培训文档、培训签到表等；
4.2结合培训过程中常见的操作问题及处理方法编制的操作指南；
4.3同时培训过程中提出的问题和需求，需跟踪处理。
5.培训费用
培训过程中所发生的一切费用（含培训教材费）均包含在合同总价内。
第八条 双方的权利和义务
1.甲方的权利和义务
1.1 甲方应按合同约定的时间及金额付款。
1.2 甲方有权对乙方的运维工作进行监督和检查，并提出合理的意见和建议。
1.3 甲方由于不可抗力等原因，延长、修改、暂停合作业务相关工作，应提前通知乙方，此种情形不视为甲方违约，不承担任何违约责任。
2. 乙方的权利和义务
2.1 乙方按照本合同约定的服务范围、内容和标准，认真履行运维职责，确保系统正常运行，如因乙方原因导致甲方应用系统出现故障，乙方应承担相应责任。
2.2 乙方应提供专业的运维服务，确保运维工作的质量和效果。
2.3 乙方应配备专业的技术人员和必要的运维工具、设备，确保能够及时有效地处理系统的各种故障。技术人员应具备相关的专业资质和丰富的实践经验。
2.4 在运维过程中，乙方应遵守甲方的各项规章制度，爱护甲方的财物，服从甲方的管理，如因乙方原因造成甲方财物损坏或丢失，乙方应负责赔偿。
2.5运维人员在工作过程中发生的一切人身事故，由乙方承担全部责任。
2.6乙方履行本合同的指定联系人及授权代表为    ，职务：      ；身份证件号码：     ；联系电话：      。在履行合同过程中，该指定联系人及授权代表的行为、意思表示及对甲方所作的任何承诺、通知等，都对乙方直接具有约束力；甲方通知送达该联系人及授权代表时，即视为通知送达乙方。
2.7乙方须接受甲方履约诚信评价。
第九条 违约责任及处罚
1.乙方违约责任及处罚
1.1除依本合同约定外，乙方单方面解除合同，应向甲方支付合同总价20%的违约金。
1.2乙方违反本合同中任何条款，即构成违约，应向甲方支付合同总价20%的违约金，并赔偿因此给甲方造成的损失。
1.3乙方运维人员在运维过程中因操作不当导致应用系统出现故障，所出现的任何费用及由此造成的所有损失，乙方无条件负责承担。
1.4乙方运维人员在运维过程中因操作不当导致出现安全事故的，乙方应承担相应的赔偿责任，甲方有权解除合同。
1.5乙方履行义务不符合约定或考核不合格，经甲方提出后在合理期限内仍未改正的，应向甲方支付合同总价20%的违约金。甲方有权解除合同，并不承担解除合同的后果，由此造成的甲方经济损失由乙方承担。
1.6乙方擅自更换项目经理、服务团队人员，未提前书面通知甲方并造成业务故障/服务脱节的，承担对应损失赔偿责任。
1.7乙方及项目人员泄露甲方医院各类数据、资料等涉密信息，单次向甲方支付合同总价20%违约金。
1.8乙方工程师到现场时间未能按照合同规定时间来执行，单次向甲方支付合同总价的5%。
2.甲方违约责任及处罚
2.1 除依本合同约定外，甲方单方面无故解除合同，应向乙方支付合同总价20%的违约金。
4.本合同生效后，如任何一方违约，守约方为维护权益，向违约方追偿的一切费用，包括但不限于律师费、诉讼费、财产保全费、保全担保费、鉴定费、差旅费等由违约方承担。
5.由于乙方违约所产生的违约金或赔偿金，甲方有权在应付未付给乙方的合同款项中直接扣除，同时甲方有权根据本合同的相关约定向乙方提出不足部分的赔偿。
6.其它违约责任按《中华人民共和国民法典》合同编相关规定处理。
第十条 不可抗力
任何一方由于不可抗力原因不能履行合同时，应在不可抗力事件结束后一日内向对方通报，以减轻可能给对方造成的损失，在取得有关机构的不可抗力证明或双方谅解确认后，允许延期履行或修订合同，并根据情况可部分或全部免于承担违约责任。
第十一条 纠纷的解决方式
签约双方在履约中发生争执和分歧，双方应通过友好协商解决;若经协商不能达成协议时，应向甲方所在地有管辖权的法院提起诉讼。受理期间，双方应继续执行合同其余部分。
第十二条 合同组成
1.合同文件组成内容包括：本合同书、采购文件、响应文件等均为合同的有效组成部分，并纳入本合同条款内容，与本合同具有同等法律效力。
2.在协商和执行本合同的过程中，所有经双方签署确认的文件（包括会议纪要、补充协议、往来信函）也可成为本合同的有效组成部分。
3.以上若不同文件之间有冲突的，适用有利于甲方的条款。
第十三条 其它
1.如一方地址、电话有变更，应在变更当日内书面通知对方，否则，应承担相应责任。
2.本合同未尽事宜，由双方协商处理,另行签订《补充协议》。
第十四条 合同生效
1.本合同在甲乙双方法定代表人或其授权代表签字并加盖公章后生效。
2.本合同一式  份，甲方执  份，乙方执  份。各份合同具有同等法律效力。
(以下无正文)

签署页
 
甲方：                                           乙方：
 
 
法定代表人或授权代表：                           法定代表人或授权代表：
           

                
日期：    年    月    日                         日期：    年    月    日
附件：
考核标准
	合同名称： 
	合同编号：

	供应商： 
	服务联系电话：

	考核评价部门：
	考核评价阶段或周期：

	考核评价指标
	分值/权重
	评分标准
	得分

	运行期间服务质量
	10分
	运行期间整体服务情况
	

	定期回访、巡检服务质量
	10分
	回访及巡检次数、内容、效果
	

	热线电话技术支持服务
	10分
	响应时间、故障解决情况
	

	紧急现场服务
	15分
	响应时间、到达现场时间、故障解决情况
	

	排障服务质量
	10分
	技术能力、解决时间、故障报告等服务质量、同样问题或故障是否重现
	

	技术培训
	10分
	培训次数、人数、师资、教材等
	

	应急服务质量
	15分
	应急服务方案质量、应急服务响应速度、问题解决情况
	

	服务改进措施、合理化建议和技术创新突破
	10分
	服务改进措施、合理化建议和技术创新突破
	

	服务人员技术水平
	10分
	提供服务的工程师技术水平考核
	

	评价得分
	100分
	
	

	评价等级：
	□ A 级      □ B级       □ C级

	评价意见：

	使用单位项目负责人（签字）：       
使用单位（公章）

	考核评价小组成员签字：                  
考核评价小组负责人签字： 
考核评价部门负责人签字：
年    月    日

	注：
1.本表一式两联，双方各留存一联。
2.A级指考核得分在90分（含）以上的供应商;B级指考核得分在80分（含）至89分的供应商;C级指考核得分在80分以下的供应商。
采购人根据供应商的服务情况，结合实际调查和用户信息反馈，按照合同及各项服务要求，根据《考核标准》的内容进行打分，得分≥90分即为合格。






[bookmark: _Toc28173][bookmark: _Toc26597][bookmark: _Toc8593][bookmark: _Toc23421]第五部分 供应商须知

[bookmark: _Toc2094450][bookmark: _Toc2093311][bookmark: _Toc10962][bookmark: _Toc2093283][bookmark: _Toc3184][bookmark: _Toc2094422]1.供应商不得相互串通报价，不得妨碍其他供应商的公平竞争，不得损害甲方或其他供应商的合法权益，供应商不得以向甲方、磋商小组成员行贿或者采取其他不正当手段谋取成交。
[bookmark: _Toc2094438][bookmark: _Toc2093299][bookmark: _Toc19652]2.供应商报名成功后应按采购文件的规定及相关格式要求的内容和格式完整地填写和提供资料。供应商必须对响应文件所提供的全部资料的真实性承担法律责任，并无条件接受采购人和采购人监督管理部门对其中任何资料进行核查（核对原件）的要求。
3.供应商提交的支持性文件和印制的文件可以用另一种语言，但相应内容应翻译成中文，在解释响应文件时以中文文本为准。
4.采购文件中，凡标有“★”的地方均为须实质响应条款，供应商若有一项带“★”的条款未响应或不满足，将按无效响应处理。
5.供应商应承担所有与编写和提交文件有关的费用，不论投标的结果如何，采购人在任何情况下均无义务和责任承担这些费用。
6.知识产权
[bookmark: _Toc2093280][bookmark: _Toc11399][bookmark: _Toc2094419]6.1	供应商必须保证，采购人在中华人民共和国境内使用报价货物、资料、技术、服务或其任何一部分时，享有不受限制的无偿使用权，如有第三方向采购人提出侵犯其专利权、商标权或其他知识产权的主张，该责任应由供应商承担。
[bookmark: _Toc9126][bookmark: _Toc2093281][bookmark: _Toc2094420]6.2 报价应包含所有应向所有权人支付的专利权、商标权或其他知识产权的一切相关费用。
7.报价的要求
7.1供应商必须按采购文件指定的格式填写各种报价，各报价应计算正确。
7.2 响应文件报价包含货物或服务的（含相关配件、附件、安装、材料）价款、税费、运输费、装卸费、配送、加工、保险费用及其技术和售后服务费等一切有关费用，如涉及软件许可使用或技术指导、人员培训的，还应包括软件许可费以及一切技术服务费、人员培训费，供应商不得再向采购人收取任何费用。
7.3供应商漏报的单价或每单价报价中漏报、少报的费用，视为此项费用已隐含在报价中，成交后不得再向采购人收取任何费用。
7.4响应文件的大写金额和小写金额不一致的，以大写金额为准；总价金额与按单价汇总金额不一致的，以单价金额计算结果为准；单价金额小数点有明显错位的，应以总价为准，并修改单价。
8.响应文件正本必须打印，并按要求签字或盖章，副本可以是响应文件正本复印，正本与副本不符，以正本为准。
9.响应文件一般不得涂改和增删，如有涂改和增删之处，必须加盖公章或由投标人法定代表人签字或授权代表签字。
10.响应文件需要一正陆副共柒份，封面应注明“正本”“副本”字样并须由供应商加盖公章、装订成册，如因装订不牢固导致的任何损失由供应商承担。报名时提供的资料与响应文件不一致时以响应文件为准。
11.响应文件除封面外，其他材料须双面打印，各报名供应商应确保所提供响应文件资料一定要真实、完整、清晰可辨，响应文件模糊不清、难以辨认，视为未提供处理，由此造成不能进入磋商（谈判）环节等严重后果由供应商自行负责。
12.供应商须为其响应文件的正本及所有副本制作目录并标明页码，响应文件应按相关规定和要求签署、加盖公章。
13.所有响应文件须密封在一个不透明的外层封装中；并在封口位置处加盖公章，如因响应文件未密封导致不能进入磋商（谈判）环节者，一切后果由供应商自负。
14.供应商携带密封的响应文件现场参加院内采购会议。
15.投标人法定代表人或法定代表人授权委托人（如有授权）到场参加采购会议，现场需出示身份证明文件审核。
16.供应商须认真阅读采购文件中所有的事项、格式、条款和采购人需求等。
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[bookmark: _Toc10184][bookmark: _Toc2059][bookmark: _Toc3228][bookmark: _Toc4558]第六部分  相关格式文件
1.封面

[bookmark: _Toc12431][bookmark: _Toc22864][bookmark: _Toc28217][bookmark: _Toc25470][bookmark: _Toc40346381][bookmark: _Toc18837][bookmark: _Toc22145][bookmark: _Toc4407][bookmark: _Toc9134][bookmark: _Toc3784][bookmark: _Toc40346222][bookmark: _Toc10213][bookmark: _Toc40776117][bookmark: _Toc23156]

南方医科大学第五附属医院

网络安全运营服务项目


响应文件
[bookmark: _Toc435][bookmark: _Toc21249][bookmark: _Toc11075][bookmark: _Toc28703][bookmark: _Toc15870][bookmark: _Toc40346375][bookmark: _Toc1994][bookmark: _Toc29113][bookmark: _Toc8364][bookmark: _Toc40776111][bookmark: _Toc40346216][bookmark: _Toc7291][bookmark: _Toc12520][bookmark: _Toc6547][bookmark: _Toc11305][bookmark: _Toc3471][bookmark: _Toc26267]
[bookmark: _Toc335][bookmark: _Toc11245][bookmark: _Toc937][bookmark: _Toc22456][bookmark: _Toc13633][bookmark: _Toc27329][bookmark: _Toc13141][bookmark: _Toc25934][bookmark: _Toc4116][bookmark: _Toc20884][bookmark: _Toc2916][bookmark: _Toc27997][bookmark: _Toc40776112][bookmark: _Toc40346217][bookmark: _Toc1743][bookmark: _Toc40346376][bookmark: _Toc17709]项目编号：
[bookmark: _Toc2012][bookmark: _Toc2786][bookmark: _Toc19699][bookmark: _Toc30979][bookmark: _Toc20386][bookmark: _Toc26785][bookmark: _Toc3677][bookmark: _Toc2029][bookmark: _Toc22817][bookmark: _Toc29102][bookmark: _Toc3075][bookmark: _Toc23097][bookmark: _Toc23155][bookmark: _Toc31538][bookmark: _Toc5238][bookmark: _Toc11485][bookmark: _Toc30220][bookmark: _Toc11603]公司名称：
[bookmark: _Toc7052][bookmark: _Toc13212][bookmark: _Toc20623][bookmark: _Toc4013][bookmark: _Toc13522][bookmark: _Toc16794][bookmark: _Toc18843][bookmark: _Toc27867][bookmark: _Toc29767][bookmark: _Toc12645][bookmark: _Toc14824][bookmark: _Toc11558][bookmark: _Toc14474][bookmark: _Toc31993][bookmark: _Toc40346377][bookmark: _Toc15278][bookmark: _Toc24763][bookmark: _Toc17930][bookmark: _Toc28064][bookmark: _Toc21483][bookmark: _Toc32315][bookmark: _Toc40346218][bookmark: _Toc26700][bookmark: _Toc11141][bookmark: _Toc40776113][bookmark: _Toc11288]业务代表：
[bookmark: _Toc14973][bookmark: _Toc31197][bookmark: _Toc11334][bookmark: _Toc32709][bookmark: _Toc10942][bookmark: _Toc4563][bookmark: _Toc1324][bookmark: _Toc40346219][bookmark: _Toc9504][bookmark: _Toc14287][bookmark: _Toc24651][bookmark: _Toc26029][bookmark: _Toc40346378][bookmark: _Toc17537][bookmark: _Toc182][bookmark: _Toc6438][bookmark: _Toc19831][bookmark: _Toc9883][bookmark: _Toc27594][bookmark: _Toc1070][bookmark: _Toc16813][bookmark: _Toc18920][bookmark: _Toc40776114][bookmark: _Toc8017][bookmark: _Toc13060][bookmark: _Toc27771]联系电话：
[bookmark: _Toc40346379][bookmark: _Toc21940][bookmark: _Toc9963][bookmark: _Toc8912][bookmark: _Toc15554][bookmark: _Toc27206][bookmark: _Toc22178][bookmark: _Toc5634][bookmark: _Toc40776115][bookmark: _Toc13284][bookmark: _Toc30336][bookmark: _Toc20994][bookmark: _Toc28261][bookmark: _Toc21686][bookmark: _Toc18353][bookmark: _Toc13222][bookmark: _Toc30285][bookmark: _Toc5189][bookmark: _Toc12650][bookmark: _Toc40346220][bookmark: _Toc15130][bookmark: _Toc3895][bookmark: _Toc14586][bookmark: _Toc17483][bookmark: _Toc19045][bookmark: _Toc27868]联系邮箱：
[bookmark: _Toc11243][bookmark: _Toc5220][bookmark: _Toc8526][bookmark: _Toc32371][bookmark: _Toc30856][bookmark: _Toc27009][bookmark: _Toc12127][bookmark: _Toc7054][bookmark: _Toc8003][bookmark: _Toc30904][bookmark: _Toc21449][bookmark: _Toc27186][bookmark: _Toc30616][bookmark: _Toc12649][bookmark: _Toc27646][bookmark: _Toc3498][bookmark: _Toc40346380][bookmark: _Toc10454][bookmark: _Toc14462][bookmark: _Toc5688][bookmark: _Toc40776116][bookmark: _Toc9282][bookmark: _Toc11547][bookmark: _Toc12453][bookmark: _Toc40346221][bookmark: _Toc21960]日    期：
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2.目录

	序号
	材料名称
	证明文件索引

	1
	封面（详见相关格式文件）
	第（   ～   ）页

	2
	目录（详见相关格式文件）
	第（   ～   ）页

	3
	响应文件自查（详见相关格式文件）
	第（   ～   ）页

	4
	报价/承诺（详见相关格式文件）
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	5
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	7
	公司简介
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	第（   ～   ）页

	10
	公平竞争承诺书（详见相关格式文件）
	第（   ～   ）页

	11
	关于资格和响应文件的声明函（详见相关格式文件）
	第（   ～   ）页

	12
	其他重要事项说明及承诺（如有，请扼要叙述）（格式自拟）
	第（   ～   ）页

	13
	针对本项目供应商认为需提供的说明或资料。
	第（   ～   ）页

	14
	根据评分标准需提供的佐证资料
	第（   ～   ）页



[bookmark: _Toc889][bookmark: _Toc27925][bookmark: _Toc32435][bookmark: _Toc15777][bookmark: _Toc9431][bookmark: _Toc22627][bookmark: _Toc29844][bookmark: _Toc11635][bookmark: _Toc3724][bookmark: _Toc4088]2.1响应文件自查表
[bookmark: _Toc17107][bookmark: _Toc26151][bookmark: _Toc18164][bookmark: _Toc5440][bookmark: _Toc7824][bookmark: _Toc26331][bookmark: _Toc14126][bookmark: _Toc22079][bookmark: _Toc12435]响应文件自查表

[bookmark: _Toc19842][bookmark: _Toc16277][bookmark: _Toc10710][bookmark: _Toc32471][bookmark: _Toc10238][bookmark: _Toc4912][bookmark: _Toc20261][bookmark: _Toc20489][bookmark: _Toc2350]（1）资格符合性审查内容
	序号
	自查内容
	自查结果
（确认则打√）
	证明文件
（如有）

	1
	具有独立承担民事责任的能力：在中华人民共和国境内注册的法人或其他组织，提交有效的营业执照（或事业法人登记证或身份证等相关证明）副本复印件，并加盖公章。
	
	第   页

	2
	有依法缴纳税收和社会保障资金的良好记录。提供书面声明函或承诺函，并加盖公章。
	
	第   页

	3
	具有良好的商业信誉和健全的财务会计制度。提供书面声明函或承诺函，并加盖公章。
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	4
	具有履行合同所必需的设备和专业技术能力。提供书面声明函或承诺函，并加盖公章。
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	5
	参加采购活动前3年内，在经营活动中没有重大违法记录。提供书面声明函或承诺函，并加盖公章。
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	6
	本项目不接受联合体响应。提供书面声明函或承诺函，并加盖公章。
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	7
	未被列入“信用中国”网站(www.creditchina.gov.cn)“记录失信被执行人或重大税收违法失信主体或政府采购严重违法失信行为”记录名单；不处于中国政府采购网(www.ccgp.gov.cn)“政府采购严重违法失信行为信息记录”中的禁止参加政府采购活动期间。提供查询结果截图，并加盖公章。
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	8
	提供法定代表人资格证明书及法定代表人授权委托书（响应文件按照采购文件规定要求签署、盖章）
	
	第   页

	9
	①对所投包号的全部内容进行投标报价；
②投标报价不低于成本价，且是确定的；
③投标报价未超过投标限价。
	
	自查

	10
	按照采购文件规定要求签署、盖章
	
	自查

	11
	响应文件对采购文件的实质性技术与商务的（即标注★号条款）条款不产生偏离（响应文件中技术参数、功能或其他内容优于采购要求部分不视作偏离）
	
	自查

	12
	符合采购文件中规定的其他实质性要求。
	
	自查

	13
	符合法律法规规定的其他实质性要求。
	
	自查



（2） [bookmark: _Toc4011][bookmark: _Toc3741][bookmark: _Toc16921][bookmark: _Toc19923][bookmark: _Toc24066][bookmark: _Toc7316][bookmark: _Toc16128][bookmark: _Toc19939][bookmark: _Toc29754]评分部分自查
	序号
	评审内容
	评审细则
	分值
	自评得分
	证明文件指引

	1
	重要性条款响应（标注“▲”号条款） 
（16分）
	根据供应商的响应文件对“第二部分 采购需求--二、技术要求以及三、商务要求”的重要性条款（标注“▲”号）的响应情况进行评审（共16项），每一项重要性条款的响应情况为“正偏离”或“无偏离”的，得1分，最高得16分。
注：①填写《采购需求偏离表》，若采购需求有要求提供证明材料的，需提供符合要求的证明材料，否则视为负偏离，采购需求偏离表需备注证明文件页码。为方便评审，建议在证明材料能体现需求条款处进行标识（如增加红色方框并写明对应的条款名称或条款序号）；若采购需求无要求提供证明材料的，则以供应商响应文件中的《采购需求偏离表》中的响应情况进行评审。②不按要求提供采购需求偏离表或提供证明资料不符的视为负偏离。
	16分
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	2
	一般性条款（非“★”、“▲”号条款）响应 (14分)
	根据供应商的响应文件对“第二部分 采购需求--二、技术要求以及三、商务要求”的一般性条款（非“★”、“▲”号）的响应情况进行评审（共28项）。每一项一般性条款的响应情况为“正偏离”或“符合”或“无偏离”的，得0.5分，最高得14分。
注：①填写《技术和服务要求响应表》，若采购需求有要求提供证明材料的，需提供符合要求的证明材料，否则视为负偏离，响应情况表需备注证明文件页码。为方便评审，建议在证明材料能体现技术条款处进行标识（如增加红色方框并写明对应的条款名称或条款序号）。②不按要求提供或提供不符的视为负偏离。③如采购需求书中有要求证明资料的，以采购需求书要求为准。
	14分
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	3
	同类项目业绩
（12分）
	供应商具有自2023年1月1日至今同类项目业绩（网络安全服务相关）的，每提供一个合同得2分，最高得12分。
注：①以合同签订时间为准，与同一用户单位签订的多份同类项目业绩不累计计分。②附合同关键页复印件作为证明材料（含签订合同双方的单位名称、合同项目名称、合同内容、签订合同双方的落款盖章、签订日期等的关键页）。
	12分
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	4
	认证证书 (8分)
	供应商提供以下证书情况：
1.具备信息安全管理体系ISO27001认证证书，得2分。
2.具备信息安全服务资质认证证书（信息安全风险评估服务资质），得2分。
3.具备信息安全服务资质认证证书(信息安全应急处理服务资质)，得2分
4.具备信息安全服务资质认证证书（信息系统安全运维服务资质），得2分。
注：以上资质证书须在有效期内，提供证书的复印件并加盖公章，否则不得分。
	8分
	
	第   页

	5
	项目经理（4分）
	项目经理（仅限1人）： 
1.具有中国信息安全测评中心颁发的注册信息系统审计师（CISP-A），得1分。
2.具有中国信息安全测评中心颁发的数据安全治理专业人员（CISP-DSG），得1分。
3.具有工业和信息化部教育与考试中心颁发的大数据分析师（高级），得1分。
4.具有工业和信息化部教育与考试中心颁发的信息安全管理（高级）资质证书，得1分。
注：①提供有效的证书复印件。②须提供供应商在评审当天前六个月内任意一个月为其购买社保的证明材料。③如证明资料不齐全的，视为无效，不得分。
	4分
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	6
	技术人员（7分）
	技术人员（不含项目经理）：
1.具有中国信息安全测评中心颁发的注册渗透测试工程师（CISP-PTE），每提供1人得1分，最高得1分。
2.具有中国信息安全测评中心颁发的注册信息安全工程师（CISE），每提供1人得1分，最高得1分。
3.具有工业和信息化部(工信部)和人力资源和社会保障部(人社部)颁发的信息安全工程师（中级），每提供1人得1分，最高得1分。
4.具有中国网络安全审查认证和市场监管大数据中心颁发的信息安全保障人员认证证书（CISAW）（安全运维），每提供1人得1分，最高得2分。
5.具有中国网络安全审查认证和市场监管大数据中心颁发的信息安全保障人员认证证书（CISAW）（风险管理），每提供1人得1分，最高得2分。
注：①提供有效的证书复印件，如同一人具有多证的可同时得分。②须提供供应商在评审当天前六个月内任意一个月为其购买社保的证明材料。③如证明资料不齐全的，视为无效，不得分。
	7分
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	7
	技术服务方案
（12分）
	根据供应商结合采购需求提供的技术服务方案（包括但不限于技术方案和实施方案。技术方案包括整体流程、技术方法和服务方案设计等；实施方案包括人员组织、时间安排、阶段性文档提交、验收标准、质量保证和风险规避措施等）进行评审：
1.技术服务方案内容非常全面、具体，针对性非常强，非常科学合理的，得12分；
2.技术服务方案内容较全面、具体，针对性较强，科学合理的，得7分；
3.技术服务方案内容一般，针对性、科学合理性一般的，得2分；
4.技术服务方案内容不全面、不具体，针对性弱，合理性差的或未提供方案的，不得分。
	12分
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	8
	售后服务方案 (12分)
	根据供应商结合采购需求提供的售后服务方案（包括但不限于问题响应时间、问题解决措施等）进行评审：
1. 售后服务方案内容完整、详细、表述清晰、科学合理、切实可行，得12分；
2. 售后服务方案内容比较完整、详细、表述比较清晰、合理、可行，得7 分；
3. 售后服务方案内容基本完整、表述基本清晰、基本合理可行得2分；
4. 售后服务方案内容不完整、表述不清晰、不合理、可行性差的或未提供方案的，不得分。
	12分
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	9
	价格评分
（15分）
	本项目的价格分：通过本项目审查且报价最低的报价为评审基准价，其价格分为满分。报价得分 = （评审基准价/最终报价）×价格分值
	15分
	/
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	合   计
	100分
	/
	/



重要提示：请供应商认真核对上述条目相关资料提供情况，并标明页内码，以利于评委评审时快速查对。

                                  供应商名称（加盖公章）：
                                                 日期：   年   月   日





2.2报价及承诺
[bookmark: _Toc8677][bookmark: _Toc337][bookmark: _Toc5184][bookmark: _Toc21593][bookmark: _Toc6121][bookmark: _Toc6838][bookmark: _Toc17193]报价表
	项目名称
	报价（含税）
（人民币 元）
	备注

	南方医科大学第五附属医院网络安全运营服务项目
	金额（小写）：

金额（大写）：
	




[bookmark: _Toc1767][bookmark: _Toc12770][bookmark: _Toc28125]1.温馨提示（金额大写）：壹、贰、叁、肆、伍、陆、柒、捌、玖、拾、佰、仟、万
[bookmark: _Toc30244]2.报价要求：
①报价为全包价，以人民币为结算单位，包括但不限于安装费、调试费、技术服务费（含联络费、培训费、保修费）、各项税费及不可预见费等完成本采购内容所需的一切费用。
3.其他承诺：
[bookmark: _Toc16360][bookmark: _Toc2864][bookmark: _Toc10413]                                              




供应商名称（公章）：
供应商法定代表人或授权代表（签字或签章）：           
	                                                    日  期：    年    月     日


2.3 采购需求偏离表
采购需求偏离表
★的条款均为必须完全满足指标，供应商须进行实质性响应，供应商若有一项带“★”的条款未响应或不满足，将按无效投标处理。
▲供应商应根据所投产品/服务的情况逐项如实填写“用户需求响应偏离表”并作为供应商评分的重要依据。如不按所投产品/服务实际响应情况填写或不填写，视为不符合采购文件要求，对应技术参数和商务参数不得分，由此产生的不良后果由供应商自行负责。
无偏离：所投产品/服务响应采购文件需求；
正偏离：所投产品/服务优于/高于采购文件需求；
负偏离：所投产品/服务不符合采购文件需求。
本表所列条款必须一一予以响应，“响应文件实际响应”一栏应填写具体的响应内容。如无偏离则在“偏离差异说明”一栏中填写“无”；有偏离则在“偏离差异说明”一栏填写具体说明。
一、技术要求条款响应表
	序号
	采购文件的要求
	响应文件实际响应
	是否偏离
（无偏离/正偏离/负偏离）
	偏离差异
说明
	证明文件索引

	1
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	2
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	…
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二、商务要求条款响应表
	序号
	采购文件的要求
	响应文件实际响应
	是否偏离
（无偏离/正偏离/负偏离）
	偏离差异
说明
	证明文件索引

	1
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	2
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	…
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三、合同条款响应表
	序号
	合同模板条款
	响应文件实际响应
	是否偏离
（无偏离/正偏离/负偏离）
	偏离差异
说明
	证明文件索引

	1
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	2
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	…
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[bookmark: _Toc29859]供应商名称（盖章）：
[bookmark: _Toc26168]                                       日期：      年    月    日
[bookmark: _Toc16096][bookmark: _Toc8755][bookmark: _Toc15747][bookmark: _Toc12562][bookmark: _Toc29687][bookmark: _Toc18653][bookmark: _Toc21213][bookmark: _Toc28851][bookmark: _Toc31077][bookmark: _Toc6214][bookmark: _Toc31674][bookmark: _Toc21561]



[bookmark: _Toc23413][bookmark: _Toc24172][bookmark: _Toc14003]2.4法定代表人资格证明书和法定代表人授权委托书
[bookmark: _Toc31311][bookmark: _Toc14073][bookmark: _Toc23326][bookmark: _Toc22827][bookmark: _Toc18442][bookmark: _Toc24790][bookmark: _Toc19528][bookmark: _Toc16236][bookmark: _Toc23684][bookmark: _Toc31787][bookmark: _Toc32303][bookmark: _Toc14931][bookmark: _Toc14020][bookmark: _Toc14853][bookmark: _Toc28957][bookmark: _Toc3241][bookmark: _Toc3758][bookmark: _Toc18443][bookmark: _Toc7276][bookmark: _Toc23685][bookmark: _Toc15050][bookmark: _Toc22175][bookmark: _Toc14591]法定代表人资格证明书
兹证明，           同志，     （性别），现任我司         职务，为本公司的法定代表人，特此证明。
供应商法定代表人（签字或签章）：                                  
供应商名称（加盖公章）：                                              
日  期：                                                           
[image: 说明: C:\Users\NY5Y\AppData\Local\Temp\ksohtml\wps_clip_image-27478.png]      [image: 说明: C:\Users\NY5Y\AppData\Local\Temp\ksohtml\wps_clip_image-12176.png]
[bookmark: _Toc23308][bookmark: _Toc26675][bookmark: _Toc17511][bookmark: _Toc9844][bookmark: _Toc3494][bookmark: _Toc3470][bookmark: _Toc18069][bookmark: _Toc14277]







[bookmark: _Toc5147][bookmark: _Toc28232][bookmark: _Toc16130][bookmark: _Toc11510]法定代表人授权委托书
本授权书声明：
注册于           （公司注册地址）               （公司名称）的        （法定代表人姓名、职务）代表本公司授权        （被授权人的姓名、职务、联系方式）为本公司的合法代表，以本公司名义负责处理在南方医科大学第五附属医院网络安全运营服务项目（项目编号：NYWYF20260015）院内采购活动中一切与之相关的事宜。
授权日期：                  至                   
本授权书在签字盖章后生效，特此声明。
供应商法定代表人（签字或签章）：                                
供应商被授权人（签字）：                                        
供应商名称（加盖公章）：                                        
日 期 ：                                                            
                                    
[image: 说明: C:\Users\NY5Y\AppData\Local\Temp\ksohtml\wps_clip_image-12643.png][image: 说明: C:\Users\NY5Y\AppData\Local\Temp\ksohtml\wps_clip_image-20896.png]

[bookmark: _Toc10212][bookmark: _Toc32281]
[bookmark: _Toc13766]
[bookmark: _Toc4185][bookmark: _Toc6192][bookmark: _Toc22587][bookmark: _Toc4097][bookmark: _Toc26640][bookmark: _Toc32147][bookmark: _Toc20534]
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2.5承诺函或声明函
承诺函
致：南方医科大学第五附属医院
      本公司参加贵方组织的南方医科大学第五附属医院网络安全运营服务项目（项目编号：NYWYF20260015）的院内采购活动作出如下郑重承诺：
（一）我方具有独立承担民事责任的能力；
（二）我方有依法缴纳税收和社会保障资金的良好记录；
（三）我方具有良好的商业信誉和健全的财务会计制度；
（四）我方具有履行合同所必需的设备和专业技术能力；
（五）我方在参加采购活动前3年内，在经营活动中没有重大违法记录；
（六）我方不存在以下情况：以联合体形式参加本项目院内采购活动；

如有违法、违规、弄虚作假行为，所造成的损失、不良后果及法律责任，一律由我方承担。
特此承诺！


供应商名称（盖章）：                  

供应商法定代表人（或法定代表人授权代表）（签字或签章）：                  

日期：      年   月   日




声明函
致：南方医科大学第五附属医院
      本公司参加贵方组织的南方医科大学第五附属医院网络安全运营服务项目（项目编号：NYWYF20260015）的院内采购活动作出如下郑重声明：
（一）我方具有独立承担民事责任的能力；
（二）我方有依法缴纳税收和社会保障资金的良好记录；
（三）我方具有良好的商业信誉和健全的财务会计制度；
（四）我方具有履行合同所必需的设备和专业技术能力；
（五）我方在参加采购活动前3年内，在经营活动中没有重大违法记录；
（六）我方不存在以下情况：以联合体形式参加本项目院内采购活动；

如有违法、违规、弄虚作假行为，所造成的损失、不良后果及法律责任，一律由我方承担。
特此声明！



供应商名称（盖章）：                  

供应商法定代表人（或法定代表人授权代表）（签字或签章）：                  

日期：      年   月   日

2.6业绩清单汇总
[bookmark: _Toc2703][bookmark: _Toc27041][bookmark: _Toc29658][bookmark: _Toc6189][bookmark: _Toc17724][bookmark: _Toc13372][bookmark: _Toc12811][bookmark: _Toc22733][bookmark: _Toc27402]同类项目业绩情况一览表
	序号
	业主名称
	项目名称
	合同总价（元）
	合同签订时间
	业主单位
联系人及电话
	证明文件

	1
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	2
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	…
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[bookmark: _Toc6536][bookmark: _Toc16613][bookmark: _Toc14309][bookmark: _Toc29821][bookmark: _Toc16606][bookmark: _Toc30168][bookmark: _Toc31502][bookmark: _Toc4106][bookmark: _Toc1667][bookmark: _Toc25473][bookmark: _Toc8547]注：1.按评分标准提供相关证明材料。
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本公司愿接受贵单位邀请，积极参加南方医科大学第五附属医院网络安全运营服务项目（项目编号：NYWYF20260015） 的采购活动。为杜绝商业贿赂现象，维护良好管理秩序，共同营造公平、公正的竞争环境，我方郑重承诺：
1.遵守贵单位就项目采购所制定的所有相关流程及要求，并保证所提交《响应文件》中相关资料与描述真实有效。  
2.坚持投标独立性，保证不以任何手段了解或意图了解其他参与人情况及其信息。  
3.保证不私下接触贵单位负责采购组织工作的人员及相关领导。 
4.保证不对贵单位负责采购组织工作的人员及相关领导进行宴请、招待，或赠送及承诺赠送礼金、礼品、礼券、其他利益。  
5.除贵院公开渠道获取相关信息外，保证不以其他方式刺探或意图刺探贵司采购信息及其进展。  
6.保证采取内部约束措施，禁止具体经办人或其他相关人员私自实施前述各项禁止性行为，并对其违规后果承担连带责任。  
7.保证所提交的相关资质文件和证明材料的真实性，具有良好的历史诚信记录，并将依法参与项目的公平竞争，不以任何不正当行为谋取不当利益，否则愿意承担相应的法律责任。
8.如出现违反上述各项承诺情况，自愿接受贵院取消资格等处罚措施，并对贵院因此所受损失进行全额赔偿。  
9.如贵院负责招投标组织工作的人员及相关领导，明示或暗示要求宴请、招待，或索取礼金、礼品、礼券、其他利益，或故意刁难、显失公平的，保证立即向贵院监察部门进行举报。  
特此承诺。                                     

                           供应商名称（盖章）： ****公司
         
供应商法定代表人（或法定代表人授权代表）（签字或签章）：
                                                              
                                                               
                                              日 期：     年    月    日
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致：南方医科大学第五附属医院
关于贵方院内采购项目名称：南方医科大学第五附属医院网络安全运营服务项目（项目编号：NYWYF20260015），本签字人愿意参加本项目的院内采购活动，提供采购文件中规定的货物、工程及服务，并证明提交的下列文件和说明是准确的和真实的，并作出如下声明：
1.我方具有独立承担民事责任的能力；
2.我方具有良好的商业信誉和健全的财务会计制度；
3.我方有依法缴纳税收和社会保障资金的良好记录；
4.我方具有履行合同所必需的设备和专业技术能力；
5.我方不存在以下情况：以联合体形式参加本项目院内采购活动；
6.我方不存在以下情况：以分包、转包形式参加本项目院内采购活动；
7.我方在参加采购活动前3年内在经营活动中没有重大违法记录；
8.我方不存在以下情况：法定代表人或单位负责人为同一人或者存在直接控股、管理关系的不同供应商，同时参加本采购项目的院内采购活动；
9.我方未被列入“信用中国”网站（www.creditchina.gov.cn）“记录失信被执行人或重大税收违法失信主体或政府采购严重违法失信行为”记录名单；不处于中国政府采购网（www.ccgp.gov.cn）“政府采购严重违法失信行为信息记录”中的禁止参加政府采购活动期间；
10.我方为本次磋商所提交的所有证明其合格和资格的文件是真实的和正确的，并愿为其真实性和正确性承担法律责任。

如有违法、违规、弄虚作假行为，所造成的损失、不良后果及法律责任，一律由我方承担。
特此声明！



供应商名称（盖章）：

供应商法定代表人（或法定代表人授权代表）（签字或签章）：

                                日期：   年    月    日
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2.10针对本项目供应商认为需提供的说明或资料。（格式自拟）
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