南方医科大学附属第五医院
信息系统等级保护测评及整改服务项目需求书
1、 [bookmark: _GoBack]项目背景
根据《网络安全法》及等保2.0、卫健行业安全管理相关规定，我院已备案的关键业务信息系统需开展等保复评。伴随业务发展，各系统持续迭代扩容、接口增多，系统安全配置未能同步更新，积累合规隐患。当前各级主管部门逐年加大安全督查力度，相关结果纳入绩效考核与三甲复审。为压实我院网络安全主体责任，排查整改现存安全缺陷，防范合规处罚与系统故障风险，拟启动关键业务信息系统等级保护复评与专项整改项目。
2、 [bookmark: _Hlk201254405]信息系统清单

	序号
	系统名称
	等保级别
	备注

	1
	HIS
	三级
	年度复评

	2
	PACS
	三级
	年度复评

	3
	LIS
	三级
	年度复评

	4
	集成平台
	三级
	年度复评

	5
	电子病历
	三级
	年度复评

	6
	公众号
	三级
	年度复评

	7
	互联网医院
	三级
	年度复评

	8
	门户网站
	二级
	年度复评

	9
	OA
	二级
	年度复评



3、 项目内容要求
根据《网络安全等级保护条例》、《公安部关于对网络安全等级保护有关工作事项进一步说明的函（公网安[2025]1846号）》和《国家健康医疗大数据标准、安全和服务管理办法（试行）》，并参照《网络安全等级保护基本要求》（GB/T22239-2019）标准、《网络安全等级保护测评高风险判定实施指引（试行）》（公网安[2025]2391号）以及等保最新政策要求，对医院相应系统开展等保测评，确保医院信息系统符合等级保护要求，从而使得信息系统达到相应等级的安全标准，进而提高信息系统的安全指数，使其安全、正常、稳定的运行。
依据《公安部关于进一步做好网络安全等级保护有关工作的函（公网安[2025]1001号）》、《公安部对网络安全等级保护有关工作事项进一步说明的函（公网安[2025]1846号）》的指导意见，需要医院全面深入开展系统备案更新、数据资源摸底、风险隐患排查以及问题隐患整改等工作，完成风险隐患排查，配合医院等级保护进行闭环管理服务。

	序号
	服务项
	服务内容

	1
	等级保护测评服务
	1.差距测评服务：
严格依据《GB/T22239-2019 信息安全技术 网络安全等级保护基本要求》，遵循国家最新等级保护建设规范与技术标准，结合医院信息系统实际运行现状及业务需求，全面排查系统安全薄弱环节，明确系统安全现状与合规标准的差异项，形成完整、精准、合规的《测评问题清单》。
2.综合测评服务：
对整改材料进行完整性、合规性核查确认，整改达标后，开展等级保护综合测评与全面分析；按照公安部门官方标准格式，为每个信息系统单独出具《网络安全等级保护测评报告》，保障报告符合监管备案要求。

	2
	等级保护整改服务
	1.依据《测评问题清单》提供专项整改技术支撑，协助完成网络设备、服务器、主机、安全设备策略配置与基线加固；若测评差距需增补安全整改设备，需自行提供配套设备资源。
2.对照《测评问题清单》规范要求，定期协助梳理更新医院网络安全管理制度，修订并优化各类应急预案；输出符合法律法规及等保规范的管理体系，包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理五大维度。

	3
	等级保护闭环管理服务
	1.协助完成和提交符合公安部门最新格式要求的《网络安全等级保护定级报告》、《网络安全等级保护备案表》、《网络安全等级测评报告》，并协助医院完成线上提交报告，全程跟踪审核进度，取得《网络安全等级保护测评报告提交回执》，完成备案闭环。
2.根据最新等保政策要求及测评结果，结合医院业务实际，编制《网络安全等级保护工作方案》。方案以重大风险隐患为核心，统筹高中低风险问题，全面梳理安全保护需求；覆盖资产现状、现有防护措施、问题成因、整改路径及年度实施计划，确保方案可落地、可检查、可追溯。
3.提供1年的等保服务系统工具支撑服务，系统工具需部署在医院，全程协助医院跟进网络安全《保护工作方案》落地执行，按时间节点推进后续实施计划落地；对未完成整改项和遗留安全问题开展常态化风险监测、隐患跟踪、风险研判与管控，全程跟进整改督办、复测验证，实现问题全流程闭环管理，保障医院等保合规持续有效。




4、 [bookmark: _Toc12286479]供应商要求
1) 为了确保本项目顺利完成，供应商需具备一定的技术实力及本地服务团队，能有效保障我院信息系统等级保护测评及整改工作有序开展；且应该具备良好的安全服务资质，经过国家或者国际相关认证的为优。供应商应该在信息安全领域有着丰富的经验与先进的技术。
2) 为了保障服务质量，供应商需具有但不限于以下资质及能力（需提供有效期内的资质证书复印件,并加盖供应商公章）：
1）CCRC信息安全风险评估服务资质
2）CCRC信息系统安全集成服务资质
3）CCRC信息安全应急处理服务资质
4）CCRC信息系统安全运维服务资质
5）具备质量管理体系认证证书（ISO9001）
6）具备信息安全管理体系证书（ISO27001）
7）具备信息技术服务管理体系证书（ISO20000）
3) 供应商应具备丰富的同类项目经验，以提供近三年同类型项目案例，并以中标通知书或合同要点为准。
4) 供应商应具备良好的信用记录，未被列入“信用中国”网站中“记录失信被执行人或重大税收违法案件当事人名单或政府采购严重违法失信行为”的记录名单；不处于“中国政府采购网”中“政府采购严重违法失信行为信息记录”的禁止参加政府采购活动期间。
5、 项目团队要求
1) 供应商应为本项目提供专业服务团队，该团队包括项目经理和至少两名技术人员。团队所有人员均具有不少于三年网络或信息安全从事经验
2) 项目经理负责对该项目整体开展、实施、售后服务工作的统筹协调和管理，并定期与我院协调沟通，保证服务质量。需具备国内或国际项目管理资质证书、相关技术类或管理类本科及以上学历，且具备10年以上信息或网络安全工作经验。
3) 技术人员能力要求需具备CISP、CISP-A、CISP-DSG、大数据分析师（高级）、信息安全管理（高级），CompTIA Security+、信息安全工程师（中级）、CISAW等资质证书，且具备5年及以上信息或网络安全工作经验。
[bookmark: _Toc12286484]

