南方医科大学附属第五医院
网络安全运营设备租赁服务项目需求书
1、 项目背景
当前医疗行业数字化转型深度推进，医院核心诊疗、运营管理、患者服务等业务高度依赖信息系统，网络安全已成为保障医院正常运营、守护医疗数据安全的关键基础设施。网络安全等级保护制度实施以来，全方位主动防御、动态防御的安全建设要求已成为医院安全工作的核心指引，而2026年1月1日实施的新《网络安全法》修订版，进一步提升了网络安全合规监管要求，合规罚款上限大幅提高，对医院网络安全主体责任落实提出了更严苛的标准。
医疗行业作为网络攻击的重点目标，勒索病毒、AI钓鱼、内网渗透等新型攻击手段频发，攻击隐蔽性与成功率持续提升，2025年医疗行业钓鱼攻击同比增幅达1265%，省内多家三甲医院因遭遇网络攻击出现业务瘫痪，造成了严重的医疗秩序混乱和品牌声誉损失。我院作为医疗服务机构，核心业务需7×24小时不间断运行，一旦信息系统遭攻击中断，不仅会引发就医秩序混乱、急救延误等问题，还可能影响医院等级评审，面临高额合规罚款。
为切实履行网络安全主体责任，落实等级保护及新《网络安全法》修订版的相关要求，有效抵御各类网络安全威胁，保障核心业务系统持续稳定运行，我院拟引入专业的网络安全运营服务，构建全链路、实战化、闭环式的网络安全运营体系，系统性解决现有安全防护体系的短板问题。

2、 [bookmark: _Hlk201254405]项目采购需求
本项目将以租赁的方式为我院引入全套网络安全运营设备，服务年限采用1+1+1模式，首次服务期为1年(自合同签订之日起开始计算)。合同期满后，若供应商服务年度考核合格，采购人可续签下一年合同，若考核不合格，采购人不续签下一年合同；第二年合同期满后，若供应商考核再次合格，采购人可再次续签下1年合同，若考核不合格，采购人不续签下一年合同。但总服务期限最长不超过3年。
服务商应提供租赁设备、部署调试及配套服务，具体采购清单如下：
	序号
	租赁项
	需求数量

	1
	可拓展威胁检测与响应平台
	1台

	2
	全流量威胁监测探针
	2台

	3
	安全运营平台
	1套

	4
	技术服务
	按医院需求


3、 项目内容要求
为了保障我院7×24小时网络安全运营机制的有效和高效。本次项目计划在医院核心网络区域部署高性能全流量威胁监测探针（2台，内网侧、外网侧各1台），实现全量网络流量的采集与监测。在医院安全管理区部署可拓展威胁检测与响应平台（1台），支持现有安全设备日志接入分析和现有出口防火墙的自动化恶意域名/IP联动封禁。在云端通过安全运营平台实现安全威胁的7×24小时监测和预警，并通过大屏、看板、工单和报告等功能为我院安全管理提供支持。
相关租赁设备及配套服务要求如下：
	序号
	子项目
	具体要求

	1
	可拓展威胁检测与响应平台
	本项目拟租赁可拓展威胁检测与响应平台1台，服务期内提供使用权。平台需提供预警和分析功能，以识别和阻止相关威胁事件的发生。为我院分析和处置来自内部或外部，包括黑客攻击、病毒攻击、恶意软件、网络钓鱼、数据泄露等安全事件的响应，通过及时处置，防止用户侧网络安全威胁的扩散。
为了更好的满足我院上述要求，平台应具备以下几方面能力：
▲数据接入
为满足我院全方位网络威胁监测需求，平台应支持通过业内通用标准数据获取方式接入我院现有的安全设备产生的安全日志进行分析，可接入的设备包括但不限于WAF、防火墙、IPS/IDS等。支持的数据获取方式应包括：Syslog、SFTP、文件、Kafka、HDFS、主机终端(win/linux)Agent、DB2、Mysql、Oracle、Sqlserver、Postgrel、SNMP、Netflow、WMI、ES、AWS等不少于15种。（提供相关证明并加盖厂家公章）
▲XDR分析
支持预置的XDR套件接入管理，并支持配置是否进行联动响应。支持内置不少于500 XDR规则模型，并支持模型的启用与停止配置。（提供相关证明并加盖厂家公章）
▲SIEM数据预处理
支持设置数据源的置信度，有助于评估该类日志的可信程度，包括：高、中和低三个级别。系统需要预置不少于1000条范式化解析规则。（提供相关证明并加盖厂家公章）
▲SIEM关联分析规则
关联分析系统的模型配置支持图形化配置和管理，且支持不少于300条规则的安全检测分析场景的开箱即用，场景包括：扫描探测类、主机异常类、异常通信类、运维监控告警类、中间人攻击类、Web攻击类、账号异常类、拒绝服务类、邮件攻击类等。（提供相关证明并加盖厂家公章）
▲联动处置
可对接医院现有出口防火墙，实现自动化恶意IP/域名封禁。支持SOAR预案可视化编排，根据不同安全策略的需求，通过拖拽预案动作的方式自定义安全预案，实现安全流程的自动化处置。（提供相关证明并加盖厂家公章）

	2
	全流量威胁监测探针
	本项目拟租赁全流量威胁监测探针2台，服务期内提供使用权。探针应提供与可拓展威胁检测与响应平台配套的全流量威胁探针，探针应包含流量采集、协议识别解析、威胁监测、策略管理等功能。具备弱口令、WEB漏洞、APT攻击、挖矿活动等多类威胁监测能力，以满足我院网络威胁监测的需求。
为了更好的满足我院上述要求，探针应具备以下几方面能力：
▲协议还原
支持对不少于30种常见网络流量中主流协议进行识别和深度解析，用于取证分析、威胁发现，支持协议包括但不限于：flow、HTTP、DNS、SMB、NFS、FTP、tftp、DHCP、ICMP、NTP、HTTPS（SSL）、邮件协议（SMTP、POP3、IMAP）、数据库协议（SQL Server、Sybase、Mysql、Postgresql、DB2、Oracle、Mongodb、Redis）、认证协议（ldap、Radius）、路由协议（RIP、BGP、OSPF）、远程管理协议（RSH、SSH、RDP、Rlogin、Telnet、VNC）等。支持中间流还原，在非完整TCP握手情况下，能够还原会话。（提供相关证明并加盖厂家公章）
▲实时告警
提供渗透攻击实时精准告警能力，并对告警按照网安法进行分类，二级分类应包括但不限于：有害程序、网络攻击事件、信息破坏事件、信息内容安全事件、安全管理、APT事件、其他事件等大类，以及包括：病毒、蠕虫、木马、僵尸网络、网页内嵌恶意代码、勒索软件、挖矿活动、间谍软件、其他有害程序、后门攻击、拒绝服务、网络扫描、网络钓鱼、注入攻击、登录尝试、路径遍历、、跨站脚本、缓冲区错误、权限许可和访问控制问题、其他网络攻击、信息篡改事件、信息假冒事件、信息泄漏事件、其他信息破坏事件、淫秽色情内容、暴恐极端内容、危害国家安全内容、其它有害内容、明文口令传输、代理软件、应用管理后台、远控应用软件、弱口令、脆弱性、其他安全管理、已知APT攻击、疑似APT攻击、隐蔽信道事件、DGA域名、可疑活动事件等不少于40种。（提供相关证明并加盖厂家公章）
▲APT攻击检测
支持不少于20种APT特种木马家族的通信特征指令检测，包括攻击目标为中国的组织例如美人鱼、验证器、海莲花、摩诃草、蔓灵花、奇幻熊等。（提供相关证明并加盖厂家公章）
▲威胁情报
支持通过域名、URL、IP进行威胁情报检测，本地威胁情报的数据不少于300万条。（提供相关证明并加盖厂家公章）
▲配置及性能要求
硬件配置不低于：6核心12线程CPU，32GB内存，8*GE电口，250W单电源，4TSATA存储硬盘，2个USB2.0接口，2网卡扩展槽，4内存槽；性能：应用层吞吐量：1Gbps。网络层吞吐量≤2.5Gbps。

	3
	安全运营平台
	[bookmark: _GoBack]本项目拟租赁安全运营平台1套，服务期内提供使用权。平台应配备全球顶级安全大数据库和AI分析大模型，并具备安全大模型、服务看板、态势大屏、服务工单、安全报告等功能，将技术、管理、人员和服务进行有机结合，可帮我院构建7*24小时全天候一体化安全运营体系，实时掌握网络安全动态，实现威胁风险的监测、预警、处置、反馈的全流程闭环管理。
为了更好的满足我院上述要求，平台应具备以下几方面能力：
▲全程可视化
平台应具备可视化的方式全方位呈现服务状况，包括待办工单、服务概览、服务报告等。提供态势大屏，可视化展示安全态势，方便我司管理人员快速掌握安全情况。（提供相关证明并加盖厂家公章）
▲安全合规
平台应满足国家保密科技测评中心涉密即时通信认证、通过公安部门信息系统安全等级保护三级以上认证。（提供相关证明并加盖厂家公章）
▲IM（即时通讯）功能
平台应具备IM（即时通讯）功能，并通过中国信通院办公即时通信软件安全能力卓越级认证。厂家应安排人员进行7×24小时值班，满足我院7×24小时获取技术支持的需求。（提供相关证明并加盖厂家公章）
▲AI智能研判
为保障风险发现的准确性与及时性，同时提高我院安全人员研判风险的效率，平台应具备先进的AI技术能力，威胁研判环节应采用多AI智能体协同的模式，AI智能体研判场景应包含安全趋势分析、漏洞分析、流量研判、关联告警分析、研判定性等场景。（提供相关证明并加盖厂家公章）
报告/汇报
合同期间每日、每周、每月输出服务报告，每季度定期对我院整体安全态势、安全运营服务情况、安全防护有效性、安全管理有效性等方面进行复盘分析，输出报告并进行沟通汇报。
配套服务
服务商应配套7×24小时安全专家团队和5×8小时的本地安全服务团队，提供配套的7×24小时网络威胁监测、预警和分析，对发现的各类内部和外部安全事件，提供实时工单和远程响应服务，及时告知我院相关人员并远程指导我院工程师进行风险处置，防止我院网络安全威胁的扩散，确保网络环境的安全性。


4、 [bookmark: _Toc12286479]服务商要求
1) 为了确保本项目顺利完成，服务商需具备一定的技术实力及本地服务团队，能有效保障我院网络安全运营工作有序开展；且应该具备良好的安全服务资质，经过国家或者国际相关认证的为优。服务商应该在信息安全领域有着丰富的经验与先进的技术。
2) 为了保障服务质量，服务商需具有但不限于以下资质及能力（需提供有效期内的资质证书复印件,并加盖服务商公章）：
1）CCRC信息安全风险评估服务资质
2）CCRC信息系统安全集成服务资质
3）CCRC信息安全应急处理服务资质
4）CCRC信息系统安全运维服务资质
5）具备质量管理体系认证证书（ISO9001）
6）具备信息安全管理体系证书（ISO27001）
7）具备信息技术服务管理体系证书（ISO20000）
3) 服务商应具备丰富的信息安全项目经验，以提供近三年同类型项目案例，并以中标通知书或合同要点为准。
4) 服务商应具备良好的信用记录，未被列入“信用中国”网站中“记录失信被执行人或重大税收违法案件当事人名单或政府采购严重违法失信行为”的记录名单；不处于“中国政府采购网”中“政府采购严重违法失信行为信息记录”的禁止参加政府采购活动期间。
5、 项目团队要求
1) 服务商应为本项目提供专业服务团队，该团队包括项目经理和至少两名技术人员。团队所有人员均具有不少于三年网络或信息安全从事经验
2) 项目经理负责对该项目整体开展、实施、售后服务工作的统筹协调和管理，并定期与我院协调沟通，保证服务质量。需具备国内或国际项目管理资质证书、相关技术类或管理类硕士及以上学历，且具备10年以上信息或网络安全工作经验。
3) 技术人员能力要求需具备CISP、CISP-A、CISP-DSG、大数据分析师（高级）、信息安全管理（高级），CompTIA Security+、信息安全工程师（中级）、CISAW等资质证书，且具备5年及以上信息或网络安全工作经验。
6、 [bookmark: _Toc12286482]项目保密要求
1) 服务商对有关信息资料有保密意识并提供保密承诺。
2) 未得到我院同意，不得复制备份有关信息至其他储存设备。
3) 医院信息系统架构、配置信息等未经采购人许可不得透露给第三方。
[bookmark: _Toc12286484]

