南方医科大学第五附属医院数据库和虚拟化运维项目
用户需求书
投标人资格
1、投标人应是来自中华人民共和国的法人。
2、投标人只允许为独立法人，不接受联合体投标。
3、非广东省内注册的投标人应在广东省内设有经有效工商注册的分支机构，具有营业场所和固定的售后服务队伍，提供有效的营业执照及社保证明材料。
项目概述
随着我院信息化业务的发展，需要对医院核心业务系统的相关数据库平台和容灾数据库、虚拟化平台来购买维保服务来更好地支持医院信息化工作的开展，以保障数据库系统和容灾数据库、虚拟化平台的正常稳定运行，为我院IT建设的持续发展提供更加可靠的服务支持。
注：除另有说明外，带“★”号条款作为重要条款不允许偏离，如有偏离将导致其投标无效；带“▲”号条款作为评审时的重要技术参数扣分项，不作为投标无效条款。
★本次项目所涉及有关医院的所有资料必须保密，投标人须提供承诺书原件（格式自拟）
维护范围
1.医院当前共有3个虚拟化集群，用于承载各个业务系统应用。分别由14台服务器组成，合计292台虚拟机。基本情况如下：
	集群
	主机操作系统版本
	服务器型号
	CPU型号
	内存容量（GB）
	虚拟机数量

	nywy
	VMware ESXi 6.7.0 build-15160138
	Huawei 5885H V5
	4*Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
	1535
	44

	
	VMware ESXi 6.7.0 build-15160138
	Huawei 5885H V5
	4*Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
	1535
	21

	
	VMware ESXi 6.7.0 build-15160138
	Huawei 5885H V5
	4*Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
	1535
	38

	
	VMware ESXi 6.7.0 build-15160138
	Huawei 5885H V5
	4*Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
	1024
	36

	
	VMware ESXi 6.7.0 build-15160138
	Huawei 5885H V5
	4*Intel(R) Xeon(R) Gold 6248 CPU @ 2.50GHz
	1535
	33

	
	VMware ESXi 6.7.0 build-15160138
	XFUSION 5885H V6
	4*Intel(R) Xeon(R) Gold 5320H CPU @ 2.40GHz
	1535
	36

	
	VMware ESXi 6.7.0 build-15160138
	XFUSION 5885H V6
	4*Intel(R) Xeon(R) Gold 5320H CPU @ 2.40GHz
	1535
	32

	NYWY
	VMware ESXi 6.7.0 build-8169922
	H3C UIS R690 G2
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	128
	4

	
	VMware ESXi 6.7.0 build-8169922
	H3C UIS R690 G2
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	128
	5

	
	VMware ESXi 6.7.0 build-8169922
	H3C UIS R690 G2
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	128
	11

	
	VMware ESXi 6.7.0 build-8169922
	H3C UIS R690 G2
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	128
	9

	
	VMware ESXi 6.7.0 build-8169922
	DELL PowerEdge R740
	2*Intel(R) Xeon(R) Gold 5120 CPU @ 2.20GHz
	256
	14

	nywy_pool
	CVK 3.0(E0301)
	H3C UIS R690 G2
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	128
	3

	
	CVK 3.0(E0301)
	HP DL580 Gen9
	4*Intel(R) Xeon(R) CPU E7-4830 v3 @ 2.10GHz
	256
	6


2.数据库承载医院的HIS、EMR、集成平台、PACS、LIS等业务系统的重要数据，数据库的稳定运行有力的支撑着医院的各业务系统的正常开展，数据库的基本情况如下：
	序号
	数据库
	数据库架构
	应用系统
	操作系统

	1
	数据库
	双机
	HIS
	OEL 7.9

	2
	数据库
	单机
	EMR
	Windows Server 2019 Standard

	3
	数据库
	双机
	集成平台
	OEL 7

	4
	数据库
	单机
	PACS
	Windows Server 2019 Standard

	5
	数据库
	单机
	LIS
	Windows Server 2019 Standard




维保服务要求
服务基本要求
本期要求自合同签订之日起提供一年维保服务，服务到期后，甲方可以根据满意度调查表分年度续签，续签次数不能超过三次。
服务器虚拟化平台服务需求
投标人对采购人虚拟化平台（包含VMware,虚拟化平台，linux操作系统等）提供维护服务，维护内容根据采购人虚拟化平台的使用的具体情况来确认，维护内容包括但不限于以下内容：
（1）虚拟化平台扩容；
（2）虚拟机配置调整；
（3）虚拟化平台配置调整；
（4）虚拟化平台参数优化；
（5）虚拟化平台高可用调整；
（6）虚拟化平台定期系统巡检服务（一季度一次）；
（7）虚拟化平台现场支持服务；
（8）虚拟化平台的优化服务；
（9）故障案例分析服务；
（10）关键时间点现场值守服务；
（11）辅助性现场支持服务；
▲（12）定期巡检服务：每季度1次，提供虚拟化平台健康检查服务。定期巡检服务是一种定期预防性例行检查、维护的主动式服务。通过该项服务，医院可以对系统的当前运行状况有一个详细的了解，对巡检中发现的问题可以及时采取预防性措施，降低故障发生的概率，提高系统的可靠性。巡检服务包括虚拟化平台运行状态、资源使用和分配情况、虚拟网络状态、高资源消耗虚拟机预警等内容。
▲(13)现场支持服务
虚拟化平台配置的变更，如新虚拟机上线、虚拟机CPU、内存和硬盘配置调整，虚拟化高可用切换调整等；服务商根据维护内容的具体需要提供现场实施服务。服务前需要提供详细的实施文档和风险预防措施，在实施过程中出现意料之外的故障后能将原有配置恢复，不影响软件系统的正常运行。所有的维护操作必须得到医院信息科认可后方可以进行实施。
在虚拟化平台出现如虚拟机运行缓慢、资源占用异常、网络波动不稳定等情况的时候，服务商需响应院方的优化需求，针对虚拟化平台的现状提出合理的优化解决方案，方案通过医院信息科审核后方可在虚拟化平台上实施，使得虚拟化平台整体的性能表现符合医院的预期要求，保持医院相关业务的稳定运行。
数据库维护服务要求
投标人对我院数据库系统、（以下简称：数据库）提供维护服务，维护内容根据我院数据库系统的使用的具体情况来确认，维护内容包括但不限于以下内容：
（1） ▲数据库备份与恢复方案设计
提供数据库的备份与恢复的方案设计、操作培训和具体实施。数据库在线备份和恢复解决方案是采用专业数据库备份软件完成数据库的在线备份和恢复，满足系统自动、快速的备份和恢复要求，使得数据库系统能更好的满足7×24小时的业务要求。
具体内容如下：
系统数据在线数据备份和恢复规划；
系统数据在线数据备份和恢复方案的实施；
系统数据在线数据备份和恢复方案的测试；
系统数据备份和恢复方案的培训；
（2） 数据库可靠性服务（性能调优、性能诊断）
对我院的数据库进行性能方面的分析、评估、调整，以提高数据库系统的整体性能。
（3） 数据库容灾系统维护服务
对维护范围内的容灾数据库提供维护服务，包括但不限于以下服务内容：
1. 运行状态检查，包含是否正常接收和应用归档日志文件；
2. 监听状态检查；
3. 归档路径状态检查；
4. 日志传输模式检查和配置；
5. 在生产数据库出现故障的情况下，提供紧急容灾数据库切换服务，在接到我院通知后，以最快速度启动容灾数据库并恢复业务正常运行。
（4） ▲数据库定期系统巡检服务
每季度一次,由资深工程师对维保范围内的数据库和其主机、存储硬件系统，操作系统和容灾数据库的可用性、完整性及其性能进行检查。
对系统结构框架、运作基础、运作过程和标准进行高层面的评估，以定位系统运作流程潜在的风险区域，确定系统可提高的地方和资源需求，从优化系统整体运作水平的角度和系统的配置及运行维护方面提出专家书面意见报告，并根据甲方的要求具体实施，以改善运行环境，避免出现数据丢失和安全漏洞，降低潜在的宕机、系统崩溃等风险。
（5） 数据库测试平台搭建服务
  提供建测试平台服务，供系统测试使用。提供测试数据库软件安装及相关补丁实施，根据测试流程需求建立临时的测试数据库，负责按照测试业务需求将生产数据抽取到测试数据库中，按照业务要求建立相应的数据库对象（包括但不限于索引、存储过程、触发器等），最终交付出可执行测试任务的完整数据库系统。
（6） [bookmark: OLE_LINK1][bookmark: _Toc474229567]▲数据库灾难恢复演练
在维护期内，每年提供2次数据库的容灾数据库灾难恢复演练服务，包括：
制定容灾数据库灾难恢复演练实施文档；
定期协助客户共同实施灾难恢复演练；
对灾难恢复演练进行总结，为下次演练做好准备。
（7） 数据库现场响应服务
根据数据库运维服务的具体需求，提供现场响应服务，主要用于数据库配置变更、数据库架构调整、数据库问题现场分析等工作，通过现场服务提高服务和沟通效率，提升用户服务感知。
（8） 故障案例分析服务
对于维护期内出现的疑难（或重大）故障，维护商将在故障发生后1周内向我院提交《故障案例分析报告》，并现场讲解障的起因及故障解决方案，提供预防类似故障再次发生的专家建议。
（9） 数据库运维总结服务
在维护期内，每年向医院提供1次数据库运维年度总结服务，说明本年度内医院数据库的运行情况、优化情况、后续数据库优化建议及来年运维服务工作计划。
服务其他要求
（1） 项目专人接口服务
维护商指派单一项目接口人,负责我院维保项目的所有的维护接口的工作,并定期提供服务报告。
（2） 电话支持服务
我院可以通过维护商的全国统一400服务热线进行故障报修或提出技术支持请求。
（3） 电子邮件支持服务
维护商将为我院提供全年5*8小时的电子邮件支持服务，第二个工作日内回复我院相关咨询的邮件。
（4） 远程技术支持服务
为了更好提高故障解决速度，维护商为我院提供远程技术支持服务，以快速响应我院的服务需求，远程连接方式由我院提供，包括但不限于VPN、QQ远程协助、远程桌面等。
（5） 现场支持服务
维护商将为我院提供7*24专人技术支持小组，以保障我院数据库系统稳定运行。维护商工程师到现场时间严格按照我院定义的服务级别来执行。系统恢复正常后，维护商技术支持工程师将对系统进行持续跟踪。
在维护期内，现场维护支持服务根据我院要求定制提供，不限维护次数和天数。
（6） 服务人员要求
项目经理要求：
1、硕士研究生或以上学历，且相关工作经验不低于10年；
[bookmark: _GoBack]2、从事IT服务工作不低于10年，具备网络空间安全技术应用高级工程师认证、系统架构设计师、信息系统项目管理师认证、信息安全保障人员认证、注册信息安全专业人员等证书；
服务团队人员要求：
1、服务团队人员具有相关技能认证证书，如项目管理、虚拟化、数据库、信息安全、网络工程师、系统架构师等。
2、现场服务人员的运维电脑需配置终端安全管理系统，运维工具要求如下：
▲(1)为实现终端无感安全，终端安全管理系统须独立于终端设备之外，不占用终端计算资源，能做到有线网络访问控制，以实现对运维电脑的网络权限管控（出具白皮书的相关部署截图）；
(2)终端安全管理系统采用分布式部署，管控节点部署在终端设备前；
▲(3)为保障管控节点安全，管控节点能实现网络不可见，无需配置IP地址（出具相关技术证明材料）；
(4)为保障管控节点安全，管控节点可以脱离管控中心独立运行，并执行管控策略；
▲(5)终端安全管理系统管控中心能实时监控终端设备的网络访问行为（出具功能截图）；


